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Informacijos saugos problematika, tikslai, principal,
priemoneés
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Ql Which of the following does your company currently have or use? Multiple answers possible

éiuolaikiniq organizacijy veikla paremta IT (% EU27)

priemoniy ir (ar) paslaugy naudojimu, jskaitant:
* Online banko sgskaitas;
» Organizacijy internetinius tinklapius;

An online bank account 76%

A website for your business

Internet-connected "smart’ devices

* ISmaniuosius jrenginius; e ppiers, consutants or iver
° De beSIJOS paSIau gas; Cloud computing or storage 38%

Web-based applications for payroli 359

° WEB apll kaCIJ aS Ir kt. processing, e-signature etc. 70

A company intranat

An intermet-based video or voice
calling service

3 1 % )

An online ordering and payment 30%
service for customers 0

Other

None of the above 3%

Don't know

Base: all SMEs (n=12 863)

kibernetinis nusikalstamumas®, 2022 m. geguze
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Didelé dalis darbuotojy darbo
reikméms naudoja asmeninius
jrankius, kurie galimai néra tinkamai
apsaugoti ir gali turéti
pazeidziamumuy,.

a2 Do employees in your company use personally owned devices such as smartphones, tablets,
laptops or desktop computers to carry out regular business-related activities? This includes
devices that are subsidized by your company. (% by country)

—f Mo Don't know
o 2 5 z
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Base: all SMEs (n=12 863)

Saltinis: Eurobarometro apklausa 496 “Smulkiosios ir vidutiné jmoné
kibernetinis nusikalstamumas®, 2022 m. geguze
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DarbUOtOjai néra labai gerai Q3 How well infarmed do you feel about the risks of cybercrime? (% EU27)
informuoti apie kibernetinius —Very well infarmed —Fairty well informed Hot wery well informed —Mot at all informed —Dran't know
incidentus, todél greiCiausiai T T T T e S R S S S
nesugebéty jy atpazinti ir nuo jy TTF??ET?EEEEEEQEEE?;EIQQEEE .
tinkamai apsisaugoti. a2 s :

EU - labai gerai informuoti l B l I i
Jauciasi 21%. u-p-_n::-.. a G_w--l-ﬂ*liﬁ-ﬁ..ﬁﬂ

IE ™T EE AT HL PL SE (Z LL Cy IT EUX? HR 51 BG LV EL ES RO HU

860 5 a2
HITHE 1t
LT — labai gerai informuoti . I I I I I I I I I I I I I
jauciasi 19%; I m : . :
i I Ilin
=X

Base: all SMEs (n=12 B63)

Saltinis: Eurobaremetro apklausa 496 “Smulkiesios ir vidutiné jmonéss
kibernetinis nusikalstamumas®, 2022 m. geguze
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Da rbUOtOjai néra reg Uliariai Qs In the last 12 months, has your company provided employees with any training or

.o . . . awareness raising about the risks of cybercrime? (% by country)
mokomi, informuojami apie
kibernetinio saugumo rizikas. = o et

= I ——___ ——
-- --?e- ,73 79 86 8?-

Per paskutinius 12 mén.:
LT — 14% jmoniy organizavo
mokymus darbuotojams;

EU - 19% jmoniy organizavo IIIII T e S
mokymus darbuotojams. IIIII.II.III..IIIIIII-
ODPDS SRRSO L-E=0-CTT 0@ 00 Sow(0

IE MT AT NL SE DE FL  BE EE FI EL FT Cf LW HR SK EU27 5l DK IT  CZ LT HU ES v BG FR RO

Base: all SMEs (n=12 863)

Saltinis: Eurobarometro apklausa 496 “Smulkiosios ir vidutiné jmonés
kibernetinis nusikalstamumas®, 2022 m. geguze




Per paskutinius 12 mén.:

LT — 23% jmoniy susiddre su
kibernetiniu nusikaltimu:;
EU - 28% jmoniy susidaré su
kibernetiniu nusikaltimu:;

Q7 Has your company experienced any of the following types of cybercrime in the last 12
months? (% experienced at least one type of cybercrime, by country)

48
9l 39 3B 37 37
33 3z 3z
IIIIIIII TITTITIT 23 I3 1 om
IIIIIIIII- ] | 1T |
IIIII.. 108

w0 (0S+00AT BP9l 0D

PT EL K CZ IT ML FI BE IE EE L PL ELZ27 MT AT HE.  HU LU LT Y sl RO BG FR. ES DK DE SE

Base: all SMEs (n=12 863)

Saltinis: Eurobarometro apklausa 496 “Smulkiosios ir vidutiné jmones
kibernetinis nusikalstamumas®, 2022 m. geguze
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,Mes mazi, niekam nejdomds..”
,IS musy néra kg pavogti..."

Rizika tapti kibernetinio
nusikaltimo auka nepriklauso
nuo jmonés dydzio.

Q7

Has your company experienced any of the following types of cybercrime in the last 12
months? (% by company size)

Viruses, spyware or malware
(excluding ransomwara)

Phishing, account takeover or
impersonation attacks

Hacking (or attempts to hack)
online bank accounts

Unauthorised accessing of files or
networks

Ransomware

Denial of service attacks

Unauthorised listening in to video
conferences or instant messages

Any other breaches or attacks

Saltinis: Eurobaremetro apklausa 496 “Smulkiosios ir vidutiné jmones
kibernetinis nusikalstamumas®, 2022 m. geguze
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Incidenty pasekmes:

Reikéjo skirti papildomo laiko
reaguoti j incidenta;
Darbuotojai negaléjo atlikti
kasdienio darbo;

ISlaidos veiklos atstatymui;
Pajamy praradimas;
Reputaciné zala;

Klienty, partneriy, tiekéjy
paradimas ir kt.

Qs

Still thinking about the most serious incident, how was your business impacted? Multiple

answer possible (% EU27)

Additional time required to respond to
the cybercrime incident(s)

Repair or recovery costs
Prevented employees from carrying
out day-to-day work

Prevented the use of resources or
services

Discouraged us from carrying out an
activity that was planned

Loss of revenue

Damage to the reputation of the
company

Loss of suppliers, customers, or
partners

Ransom money

Not impacted in any of the ways
described above

Don't know

35%

13%
11%

7%
6%

N

Bl B
S

Base: SMEs that have experienced at least one type of cybercrime in the last 12 months (n=3 916)

Saltinis: Eurobaremetro apklausa 496 “Smulkiosios ir vidutiné jmonés
kibernetinis nusikalstamumas®, 2022 m. geguze




Pranesimas apie kibernetinius

S E nusikaltimus
1.

i OoOns Ar kam nors praneséte apie §{ incidenta?

(GALIMI KELI ATSAKYMATI)

Apie kibernetinius incidentus retai praneSama. Niekam mg F,“;
o 18
Polidjai .

Apie incidentg buvo pranesta:
LT - 43% atvejl.!; Pardavéjui ar paslaugos teikejui g ! 5

i 12
o i
ES — 54% atvejy;
®1=
Savo interneto paslaugos teikéjui
T f§ 13
Ql0a Who, if anyone, did you report this incident to? Multiple responses possible
(% Total ‘Reported to someone’, by country) I~

Kitai oficialiai institudjai
_ @1
Vartotojy apsaugos organizadijai :
LT ' 0

NTEX OO0 PEc0@2000a2vootw= S
(g |

IE MT PT AT LU cy IT BG SE FR 51 DK EL ML DE EU27 ES BE RO LT HR  EE cz SK LV FI PL HU L 13

Versla atstovaujanciai organizadjai '
ar prekybos organizadijai LT 1

L

Nezinau

Saltinis: Eurobarometro apklausa 496 “Smulkiosios ir vidutiné jmoné
kibernetinis nusikalstamumas®, 2022 m. geguze




« Konfidencialumas
Informacijg gali gauti tik tas, kam ji yra siun€iama.

 Vientisumas

Niekas negali pakeisti dalies arba visos zinutés
turinio.

INFORMATION

2 SECURITY 3

* Prieilnamumas INTEGRITY CONFIDENTIALITY
Visada prieinama tam, kas jg turi gauti.

CIA triada
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Kiti informacijos saugos uzdaviniai

* AutentiSkumas
Gaveéjas gali bati tikras nuo ko gavo zinute.

* Negaléjimas atsisakyti

Siuntéjas ir gavéjas véliau negali paneigti, kad jie
siunte ir gavo butent Sig zinute.

*  Prieinamumo kontrolé

Informacijos Saltinis yra pilnai kontroliuojamas to,
kam jis priklauso.
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Informacijos saugos principai

* Maziausiy privilegijy / Minimalaus duomeny kiekio;
« ,Gilios* apsaugos (organizaciniai, techniniai, fizinés saugos reikalavimai);
* Principai kontrolés pozidriu:
o Leista viskas, kas néra uzdrausta;
o Leista tik tai, kas yra oficialiai leista;
« Principai sudétingumo pozidriu
o Paprastumo;
o Saugumo per neaiSkuma;




Kas mus puola?

Script-kiddies — nepatyre (lengva apsisaugoti), bet jy
daug;

Karderiai — banko korteliy vagysteés, klastojimas;
Programisiai — asmens duomeny vagyste, resursy
iSnaudojimas;

Aktyvistai — grupés veikiancios kartu (politiniai,
socialiniai motyvai);

Valstybés / Specialiosios tarnybos — sabotazas,
Snipinéjimas;

Jmonés / organizacijos darbuotojai — duomenuy,
paslapciy nutekinimas ir pardavimas.
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Ataky rusys

Nutraukimas (angl. Interruption);
Perémimas (angl. Interception);
Modifikavimas (angl. Modification);
Klastojimas (angl. Fabrication).

O

Information Information
source destination
(a) Normal flow

-O

O— O

(b) Interruption

Oé)-O

(c) Interception

Og-O

(d) Modification

S 4

(e) Fabrication
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Ataky metodai

« Papirkimas;

« Sudétingi technologiniai btdai / jsilauzimai;

« Kenksmingas programinis kodas / Nuotolinis Snipinéjimas;
 DDoS atakos;

* Socialiné inzinerija.
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Informacijos saugos sprendimai

2

Techn(_)log!n.lal_ sprend!ma! r;\‘ | “ i”‘ E

« Organizaciniai sprendimai
* Fizinés saugos sprendimai TECHNICAL ADMINISTRATIVE PHYSICAL
CONTROLS CONTROLS CONTROLS

ABSOLIUTAUS SAUGUMO NERA!
Tik priemoniy kompleksas leidzia uztikrinti priimting saugos lyg;.




Technologiniai sprendimai

* Antivirusinés sistemos;

* Duomenuy Sifravimas;

» Ugniasienés / Tinkly zonavimas / Produkciniy ir testiniy aplinky atskyrimas;

« IDS/IPS (Intrusion detection/prevention) sistemos;

» Prieigos stebéjimas (logging) ir analizé (SIEM);

 DLP (data loss prevention) sistemos;

» Atsarginiy kopijy karimo jrankiai; !

» Infrastruktdros / jrangos dubliavimas patikimumo didinimui. - A
Aﬁ-
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Organizacinés / valdymo priemonés

* Rizikos analizé ir valdymas / veiklos testinumo parametry nustatymas (RTO / RPO);
« Saugumo politika, proceduros;

» Saugos standarty pritaikymas jmonés veikloje;

« Veiklos testinumo ir atsako j incidentus planai;

» Personalo / tiekéjy valdymas iS saugos perspektyvos;
» Teisinés aplinkos stebéjimas / atitikties uztikrinimas;

« Reguliarus auditas ir pazeidziamumy paieska.

|l
y

i

&
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Fizinés saugos uztikrinimo priemones

* Prieigos kontrole;

« Patalpy apsauga;

« Signalizacija;

* Vaizdo stebéjimas;

« Duomeny centro patalpy jrengimas;

2

* PriesSgaisrinés sistemos; —
« Darbo viety ir neSiojamy kompiuteriy, mobiliy jrenginiy apsauga. i




Kibernetinio saugumo reglamentavimas Lietuvoje
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Kibernetinio saugumo jstatymas

KS| detalizuoja pagrindinius kibernetinio saugumo principus, kibernetinio saugumo subjekty pareigas. KS|
taikomas ne visiems Ukio subjektams, o tik tiems, kurie uzsiima specialia veikla — valdo ir prizitri valstybés
informacinius isteklius, ypatingos svarbos informacine infrastruktirg, teikia viesyjy rysiy tinkly ir (arba)
viesyjy elektroniniy rysiy paslaugas, teikia elektroninés informacijos prieglobos (angl. hosting) paslaugas ir
skaitmenines paslaugas.

Bendrasis duomeny apsaugos reglamentas

BDAR nustato asmens duomeny tvarkymo, saugumo uztikrinimo reikalavimus, asmens duomenis
tvarkancCiy (ar valdanciy) subjekty teises ir pareigas bei duomeny subjekty — fiziniy asmeny, kuriy
duomenys tvarkomi, teises. Reglamentas taikomas visiems tkio subjektams, tvarkantiems (ar

valdantiems) asmens duomenis.



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr
http://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=OJ:L:2016:119:FULL&from=EN
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Kiti teisés aktai reglamentuojantys informacijos sauggq ir kibernetinj sauguma:

« Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimas Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo®;

» Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy
sistemuy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®;

« Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,Dél
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy technologijy
saugos atitikties vertinimo metodikos patvirtinimo”



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.454399?jfwid=
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.454399?jfwid=
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.454399?jfwid=
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.454399?jfwid=
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/117a33f038cb11eb8c97e01ffe050e1c?jfwid=
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/117a33f038cb11eb8c97e01ffe050e1c?jfwid=
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/117a33f038cb11eb8c97e01ffe050e1c?jfwid=
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/117a33f038cb11eb8c97e01ffe050e1c?jfwid=

Rizikos ir atitikties vertinimai, pazeidziamumai ir gréesmes
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Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasas (Patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 5 d. nutarimu Nr.
818), nustato organizacinius ir techninius kibernetinio saugumo reikalavimus kibernetinio saugumo
subjektams.

Kibernetinio saugumo subjekty rysiy ir informaciniy sistemy rizikos vertinimas (Il skyrius):

»Kibernetinio saugumo subjekty rysiy ir informaciniy sistemy kibernetinio saugumo organizaciniy ir
techniniy priemoniy uztikrinimas grindziamas grésmiy ir pazeidziamumuy, galin€iy turéti jtakos rysiy
ir informaciniy sistemy kibernetiniam saugumui, rizikos vertinimu..“,
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Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasas (lll skyrius):

» Ne recCiau kaip kartg per metus arba po esminiy organizaciniy ar sisteminiy pokyciy turi bati
atliekamas rizikos vertinimas.

» Ne reCiau kaip kartg per metus turi bati atliekamas atitikties Reikalavimams vertinimas.
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Kibernetinio saugumo subjekty rysiy ir informaciniy sistemy rizikos vertinimas (Il skyrius):

Kibernetinio saugumo subjektai, organizuodami rysiy ir informaciniy sistemy rizikos vertinima:

« Paskiria atsakingg asmenj;

» Nustato reikalavimus rizikos vertinimo procesuli;

* Nustato grésmes ir pazeidziamumus;

« Jvertina grésmiy tikimybe ir pasekmes, nustato rizikos lygj;

« Atsizvelgdami | atliktg rizikos vertinimg, rengia bei perzitri patvirtintus teisés aktus, nustato, kuriuos is
reikalavimy batina atnaujinti ar jgyvendinti.
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Nustato verte
Noréty sumazinti

parenka R mazina

-

Prlemones
gall tureti

Rysiai tarp
informacijos
v v

|—; Pazeidziamumai
saugumo sgvoky gali sumazint
gali paveikti
l

Gresmes didina |

v

B ——
isnaudoja

tun




Kuo skiriasi Sios sgvokos?

« Grésmes
 Pazeidziamumai
* Rizika
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Grésme
T : : . - Grésmes tipas Pavyzdys
Potenciali nepageidaujamo incidento, galinCio p — L
sukelti Zalos sistemai ar organizacijai galimybé LEane 2. Vandens ala
2. Gamtiné nelaimé Zemes drebejimas
' Potvynis

Oro kondicionieriaus gedimas
Elektros tiekimo nutrikimas
Elektromagnetinis spinduliavimas
Siluminis spinduliavimas
Pasiklausymo jranga

Dokumenty vagysté

Jrangos gedimas

3. Pagrindiniy paslaugy praradimas

4. Spinduliavimas

5. Informacijos nutekéjimas

6. Techninis gedimas

Per didelis tinklo apkrautumas




Pazeidziamumai
) ) . . - : Pazeidziamumo ti 2= \"A"/ 4
Saugumo priemonés silpnumas, kurj gali iSnaudoti Zell eipes N ys e
grésmé 1. Aparatiné jranga ep.a.an a,ma prezila
NeSiojama jranga

Néra registraciniy jrasy
Komplikuota vartotojo sgsaja
Duomenys neSifruojami

Prieiga per vieng taska
Nepakankami mokymai

PrieZiGros stoka

Nestabilus elektros tiekimas
Pastatas gali bati uZlietas potvynio
Pareigos néra atskirtos

Néra pareiginiy instrukcijy

2. Programiné jranga

3. Tinklas

4. Personalas

5. Pastatas

6. Organizaciné struktira
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Informacijos saugumo rizika
Galimybé, kad konkreti grésmé iSnaudos pazeidziamumus ir taip pakenks organizacijai.

Pasekmeé
(Poveikis)




RIZIKY VERTINIMAS
Kaip jvertinti ir valdyti rizikas?

GRESMES IR
PAZEIDZIAMUMAI -
Nustatykite grésmes ir ) _ane )
pazeid#amumus |vertinkite galima zalg
. .
81 82 83 84y
i i i i
L] . L]
SISTEMOS RIZIKOS PRIEMONES
Zinokite, kokias sistemas |vertinkite rizikas MNustatykite reikiamas
naudojate Jasy verslui kibernetinio saugumo

priemongs




1) Zinokite, kokias sistemas naudojate ir su
kokia informacija dirbate

IT sistemos gali bati naudojamos iS iSorés arba IS
vidaus.
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2) Nustatykite grésmes, jy saltinius ir
pazeidziamumus

Jvertinkite ir nustatykite, kokiais budais
jsilauzéliai gali gauti prieigg prie jmoneés tinklo
ar duomenu.
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| E R 46 gresmes, Federalinis informacijos saugumo biuras
wise soluti

ions (Vokietija)

» Gaisras * Nepalankios oro sglygos * Vanduo « TarSa, dulkés, korozija  Stichinés nelaimés « Aplinkos
nelaimés  Dideli jvykiai aplinkoje ¢ Elektros tiekimo gedimas ar sutrikimas * RysSiy tinkly gedimas ar
sutrikimas  Magistralinio tiekimo gedimas ar sutrikimas ¢ Paslaugy teikéjy patiriamas gedimas ar sutrikimas
- |siterpianti spinduliuoté « Informatyvi spinduliuoté * Informacijos perémimas / Snipinéjimas « Slaptas
klausymasis ¢ Jrangos, duomeny laikmeny ir dokumenty vagysté ¢ Jrangos, duomeny laikmeny ir dokumenty
praradimas * Netinkamas planavimas arba suderinamumo trikumas « Konfidencialios informacijos
atskleidimas * Informacija ar produktai iS nepatikimy Saltiniy « Manipuliavimas aparatine ir programine jranga
* Informacijos klastojimas ¢ Neleistina prieiga prie IT sistemy ¢ Jrangos ar duomeny laikmeny sunaikinimas
Jrangos ar sistemy gedimas ¢ Jrangos ar sistemy sutrikimas ¢ Istekliy trikumas ¢ Programinés jrangos
pazeidziamumai ar klaidos « Teisés akty ir taisykliy pazeidimai « Nesankcionuotas jrangos ir sistemy
naudojimas ar administravimas ¢ Netinkamas jrangos ir sistemy naudojimas ar administravimas
Piktnaudziavimas jgaliojimais * Darbuotojy stygius « Ataka ¢ Prievarta, pléSimas arba korupcija « Tapatybés
vagysté » Veiksmy iSsizadéjimas * Piktnaudziavimas asmens duomenimis « KenkéjiSka programiné jranga °
Paslaugos atkirtimas « Sabotazas * Socialiné inzinerija * PraneSimy persiuntimas * Neleistinas patekimas |
patalpas « Duomeny praradimas ¢ Svarbios informacijos vientisumo praradimas




ENISA grésmiy zemélapis 2022

Grésmés duomeny saugumui
Socialiné inzinerija
Dezinformacija

Kenksminga programiné jranga
|Spirkos reikalaujantys virusai
DDoS atakos

Ir kita.

O

Social

Malware Engineering
threats

Threats
against data

Disinformation
Misinformation

ENISA
THREAT
LANDSCAPE

Supply-chain
attacks

Threats against Threats against
avalilability: availability:

Denial of Service Internet threats

N

Ransomware
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3) Jvertinkite grésmiy rizikg Jusy veiklai

Rizika gali bati apibréziama kaip bet kokia aplinkybé ar jvykis, galintis turéti neigiama poveikj rysiy ir
informaciniy sistemy saugumui.

Kibernetinio saugumo rizikos gali bati skirstomos pagal minétas kategorijas: grésmeé informacijos
konfidencialumui, vientisumui arba prieinamumui.

Rizikos turéty bati suskirstytos pagal saugos pazeidimo tikimybe ir jtakos kriterijus (poveikj).

Riziky visiSkai pasalinti nejmanoma.

INTEGRITY




Kokybiné rizikos laipsnio matrica

(5)

o (4 Labai

% didelé

g (3) Didelé
(2) J Vidutiné
(1) Maza

M @ (3) @ 6
Tikimybé




4) |vertinkite galima zala

Kibernetinio saugumo incidentai gali sukelti
jvairialype zalg Juasy veiklai. Dél to batina
jvertinti, kokig zalg gali sukelti vieno ar kito tipo
incidentas.

Cybercrime Expected To
Skyrocket in the Coming Years

Estimated cost of cybercrime worldwide
(in trillion U.S. dollars) 23.82

20.74
17.65
14.57
11.50
8.44
5.99

2.95
086 1.16 -
s N

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027

| l ™~

o|O

As of November 2022. Data shown is using current exchange rates.

Sources: Statista Technology Market Outlook,
National Cyber Security Organizations, FBI, IMF
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5) Nustatykite reikiamas kibernetinio saugumo priemones

Nustate ir jvertine galimas kibernetinio saugumo rizikas bei galimus nuostolius JUsy veiklai, galésite sukurti
plang, kaip valdysite nustatytas rizikas ir kokiy priemoniy reikety imtis nustatytoms rizikoms valdyti.

Riziky vertinimas néra vienkartinis veiksmas, o bene svarbiausias, nuolat kartojamas procesas.
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Riziky valdymo strategijos

« Sumazinimas (angl. Risk Mitigation).

« Perdavimas (angl. Risk Transference).
 Priémimas (angl. Risk Acceptance).

* Vengimas (angl. Risk Avoidance).

Your project Avoid Mitigate




Kibernetinio saugumo situacija Lietuvoje,
Kibernetiniai nusikaltimai




Kibernetinis saugumas — visuma teisiniy,
informacijos sklaidos, organizaciniy ir techniniy
priemoniy, kuriomis siekiama islaikyti atsparumag
veiksniams, kibernetinéje erdvéje keliantiems grésme
rySiy ir informacinéms sistemoms (toliau - RIS) ir joje
tvarkomai informacijai, RIS netrikdomam veikimui,
valdymui arba paslaugy Siomis sistemomis teikimui,
taip pat kuriomis siekiama atkurti jprastine RIS veikla.

Lietuva yra tarp lyderiy pagal nacionalinj kibernetinio
saugumo indeksg (NCSI).

Country National Cyber Security Index

Belgium
Lithuania
Estonia

Czech Republic
Germany
Romania
Greece

Portugal

United Kingdom

Spain


https://ncsi.ega.ee/ncsi-index/?order=rank&type=c
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Kibernetinis incidentas — jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba sukeliantys
grésme arba neigiamg poveikj rysiy ir informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys
trikdyti arba trikdantys rysSiy ir informaciniy sistemy veikimg, valdymg ir paslaugy jomis teikima.

NKSC, atsizvelgdamas j batinybe incidentus klasifikuoti pagal poveikj, nuo 2019 m. kibernetiniais incidentais
traktuoja atvejus, kada specialistai jvykius apdoroja betarpiskai — priskiria poveikio reikSme bei nustato
incidento kategorijg. Nuo 2019 atskiriami automatinémis priemonémis ir programomis apdoroti procesai,
kurie traktuojami kaip kibernetiniai jvykiai.

Tokia klasifikacija, kai kibernetiniai jvykiai atskiriami nuo kibernetiniy incidenty, jvesta siekiant suvienodinti
klasifikavimg pagal ES kibernetinio saugumo agentiros bei kity Saliy kibernetiniy incidenty valdymo komandy

taksonomija.
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Kibernetinius incidentus tirianc¢ios / valdanc€ios institucijos

« Nacionalinis kibernetinio saugumo centras (NKSC).
« Valstybiné duomeny apsaugos inspekcija.
» Lietuvos policija.

- o

=== VALSTYBINE

I\ DUOMENUY APSAUGOS
INSPEKCIJA

Kibernetiniy incidenty valdymas — procedtros, kuriy tikslas — aptikti, analizuoti kibernetinius
incidentus ir reaguoti j juos, taip pat atkurti jprastine rysiy ir informaciniy sistemy veikla.
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Kibernetiniy incidenty poveikis

NereikSmingas (bent vienas i$ kriterijy)
RIS trikdoma < 1 val.
Paveikty paslaugos gavéjy ar kompiuterizuoty
darbo viety skai€ius < 100, arba 5 %
Paslauga teikiama, bet trikdoma
Nuostoliai < 250 000 Eur.

Vidutinis (bent du i$ kriterijy)
RIS trikdoma = 1 val., bet < 2 val.
Paveikty paslaugos gavéjy ar kompiuterizuoty darbo viety skaicCius
< 1000, arba 25 %
Paslauga trikdoma dalyje Salies teritorijos
PaZeistas informacijos ar RIS konfidencialumas ir (ar) vientisumas
Nuostoliai = 250 000, bet <500 000 Eur.

Didelis (bent du i$ kriterijy)
RIS trikdoma = 2 val.
Paveikty paslaugos gaveéjy ar kompiuterizuoty
darbo viety skai€ius = 1000, arba 25 %
Paslauga trikdoma visos Salies teritorijoje ir (ar) 2
1 ES Salyje
Pazeistas informacijos ar RIS konfidencialumas ir
(ar) vientisumas
Nuostoliai = 500 000 Eur.

Pavojingas (bent vienas i$ kriterijy)
RIS trikdoma = 24 val. ir (ar) virSijamas maksimalus leistinas
paslaugos neveikimo laikas
Paveikty paslaugos gavéjy ar kompiuterizuoty darbo viety skaicCius
= 100 000, arba 50 %
Sutrikdomas (gali sutrikti) paslaugy veikimas visos Salies teritorijoje
ir (ar) =2 1 ES Salyje, valstybés funkcijy ir (ar) prisiimty jsipareigojimy
vykdymas, sukeliamas (gali kilti) ekstremalus jvykis, nurodytas
Vyriausybés patvirtintame Ekstremaliyjy jvykiy kriterijy sgrase
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Libernetinio incidento
Kibernetinio incidento poveikis Nereildmingas | Vidutinis | Didelis | Pavojingas
grupés K bernetinio ™) ™ o) ®)
incidento pogrupiai
Informacijos rinkimas 31.FRIS pakety / informadjos v D P
(angl information perémimas
gathering) 32 RIS Klastojimas, sieldant
Zvalgyba ar kita jtartina surinkfi prisijungimo ar kita
veikla (angl. scamning, svarbia informacija, tiksliniai
snfffing), manipuliavimas laigkai, kurinose,
naudotojy emodjomis, pasinaudojant socialinés
psichologija, pastabumo infinerijos principais, v D P
stoka, pasinaudojimas sieldama 15viliofi prisijungimo
technologiniu nei$manvmu | ir (ar) kita svarbia
(angl secial engineering), | informacdja, priversti atlilti
seldant stebéti ir rinkti norimus veiksmus (pvz.,
informacija, atrasti finansines operacijas)
silpnasias vietas, atlikii 33 Vykdoma perimetro
grésme kelianéius priemoniy Zvalgyba N v
veiksmus, apgavystés, (nebandant jsilanzti)
siekiant jtikinti naudotoja 3 4. Naudojami socialinés
atskleisti informacija (angl. | inZinerijos metodai, siekiant N v

phishing) arba atlilti
norimus veiksmus

1&viliofi prisijungimo prie RIS

ir (ar) kita svarbia informacija

Saltinis: Nacionalinis kibernetiniy incidenty valdymo planas patvirtintas Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimas Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo

igyv

Socialinés inzinerijos incidentas,
priklausomai nuo pogrupio ir poveikio
kategorijos, gali buti priskiriamas
nereikSmingam, vidutinio, didelio arba
pavojingo svarbumo incidentui.

Nevaldomas arba netinkamai
valdomas, priklausomai nuo pogrupio ir
poveikio kategorijos, nereikSmingas
socialinés inzinerijos incidentas gali
tapti vidutiniu, o vidutinis — dideliu
arba pavojingu.
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Kibernetinio incidento grupés 2021 m. kiekis 2820 m. kiekis Pokytis vnt.

‘1890 “: 1966 76
F] Informacijos rinkimas (angl phishing) i 1187 962 Tt 225
v : 0 eaciios platinime 399 739 340
2021 m'. NKSC IS VISO reQIStravo"-4088 . a4 Méginimas jsilauzti i 278 E 171 T 187
klbernetlnlus |nC|dentUS (5% maZ|aU nel 2020 m.) as Neteiséta veikla, sukfiavimas 1136 85 T 51
. . T . . . . 86  Seékmingas jsilauFimas E 125 E 61 T B4
Kenklmo P .|sI|ko pagrindine kibernetiniy 97 Pacisums trciomas (anst 0005) s e »
InCIdentq gresme; 28 Kiti incidentai (atskiri, neatitinkantys ne i 22 E 271 241
. L. . . . . . . vienos i3 nurodyty grupiy aprasymy) AT =
« Stipriai augo informacijos rinkimo (phishing) 4088 4330 L 242
incidenty skaicius;
. . . L. . Visy 2021 m. NKSC fiksuoty kibernetiniy incidenty
« Daugiausia kibernetiniy incidenty fiksuota pasiskirstymas pagal subjekty veiklos sritis procentais
prieglobos paslaugy bei interneto paslaugy o
teikéjy rysiy ir informacinése sistemose. S

Subjektai, valdantys ypatingos svarbas

informacing infrastruktorg “

Walstybés informaciniy iStekdiy
valdytajai ir {ar) tvarbagtojai™ m

Kiti subjebtai

Juridirian subjektai I <1%

Skaitmeniniy paslawegy teikéjai

5
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Hibridiniy iSpuoliy vykdymo palyginimas

6

Hibridinis 1Spuolis su kibemetinio
jsilauZimo elementu

&

Hibridinis 1Spuolis be kibernetinio
isilauzimo elemento

IsilauZiama § interneto svetaine ir
paskelbiama melagiena

Neteisétai prisijjungiama prie el pasto
paskyros ir siun&iami el laiskai

Neteisétai pristjungiama prie soc tinkdy
paskyry ir eskaluojamos melagienos

mituojam el. pasto adresai be (silauZimy |
subjekty informacinius 15tekdius

Kuramos veidrodings interneto svetaines
su panasiais domeny adresais ir jose
skelbiamos melagienos

Kuriamos veidepdinés ar panadios soc

tinkly paskyroSiir eskaluojamos melagienocs

Hibridiniai incidental

Naudojami jvairds kibernetiniy incidenty
elementai;

Nauja tendencija — melagingos informacijos
platinimas nevykdant kibernetiniy jsilauzimuy;
NKSC prognozuoja, kad tokio pobidzio
hibridiniy incidenty bus vykdoma ir ateityje,
iISnaudojant zema vieSojo sektoriaus
Kibernetinio atsparumo lygj ir siekiant nustatyti
atsakingy institucijy veikimo ribas bei
efektyviausius eskalacijos bladus bei Saltinius
Lietuvai jautriais naratyvais.

E

Saltinis: Nacionaling kibernetinio saugumo biklés ataskaita 2 2
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Kibernetiniy incidenty valdymo planas ir veiklos testinumas

Kaip ir gyvenime, taip ir versle — jvykus neplanuotam ar netikétam jvykiui, visada yra svarbu nepanikuoti
ir gebéti valdyti krizines situacijas.

Imone turety pasiruosti incidenty valdymo ir veiklos testinumo plana.

Pirmieji veiksmai, kuriy imamasi jvykus kibernetiniam incidentui ar duomeny pazeidimui, yra labai
svarbus, nes daznai nulemia, koks bus poveikis jmonei, gebéjimg atstatyti verslo veiklg ir ateities
jsilauzimy tikimybe.




IO Nns
Kibernetiniai nusikaltimai plac€igja prasme e e
. .. .. . o . Naudingy patarimy pateikiama Lietuvos policijos interneto svetaingje (skiltyje
Nusikalstamumag elektroninéje erdvéje labiausiai lemia Sukiiavimo bidai’) hittps:/ /policija Lrv.t/1t/policija-pataria.
SUké|aV|mO atvejah J|e 2021 m. SUdare d0m|nUOJané|a 71 prOC Vienas svarbiausiy patarimy - kritiZkai vertinti rufio ar kitomis priemonémis

gaunamus ar skelbiamus pasiGlymus ir jvairia informacija.

dalj visy elektroninéje erdveje padaryty nusikalstamy veiky.

2021 m. vyravo tokie sukgiavimo elektroninéje erdvéje badai: & Isencite

+ kuo ilgiau kalbate su sukEiumi, tuo didesnj nerima jauZiate ir tampa vis sunkiau

 telefoninis sukciavimas (apgaulingi skambudiai ir s
. . . N . . . . « nepriimkite ZaibiZky sprendimy, neatskleiskite asmens duomeny, neperveskite
apgaulingos SMS zinutés, angl. vishing, smishing) sudaré pinigy j svetimas banko saskaitas:
70 prOC_ V|SL! tok|q Su ké|av|mu « nesuteikite nepaZjstamiems asmenims nuotolinés prieigos prie JOsy kompiu-
’ terio ar kito jrenginio;
* inveStiCin |S SUké|aV|maS - 17 pI’OC, « teisésaugos pareigOnai, banky ir kity jstaigy darbuotojai neturi teisés ir nie-
.. . . . . kuomet telefonu nepraso pateikti (padiktuoti) asmens duomeny, banko korteliy,
° sukcCiavimas panau d OJ ant bendravimo prog rameéles — 8 generatoriy, elektroninés bankininkustés prisijungimo kody, slaptaZod#iy ir kt;
roc.: « teisésaugos pareiginai, banky ir kity jstaigy darbuotojai netarpininkauja tarp
p " nukentéjusiojo ir paZeidéjo sprendZiant piniginius klausimus;
° Su kélaV|maS pe rlma nt SUSIraéln eJ |ma ele ktron |n|u paétu, « kritiZkai vertinkite pasidlymus jsigyti prekes uZ maZesne negu rinkos kaina.
. . e e . . . . . Susigunde patraukliu prekybiniu pasidlymu, jvertinkite pardavéjo patikimuma
apgaulingi elektroniniai laiSkai (angl. phishing) — 5 proc. ir galimas rizikas.

Kilus jtarimui, kad susidréte su sukéiumi ar jj pastebéjote, nedelsdami praneskite
policijai telefonu 112. Kodél? Pranese policijai, padésite efektyviau ir greitiau is-
aiskinti sukEius - visi gauti praneSimai yra registrucjami, analizuojami, gretinami
ir susiejami pagal bendrus poZymius.

H

Saltinis: Nacionaliné kibernetinio saugumo biiklés ataskaita uz 2021
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Kibernetiniai nusikaltimai siauraja prasme

« 2021 m. Lietuvoje buvo uzregistruota 39 718
nusikalstamy veiky. Bendroje
nusikalstamumo strukttroje nusikaltimai
elektroniniy duomeny ir informaciniy sistemy
saugumui (LR BK 196-1982str.) 2021 m.
sudareé 2 proc. (707 vnt.)

« Palyginti su 2020 m., Siy nusikaltimy
uzregistruota 241 atveju, arba 51,7 proc.,
daugiau, o Siy nusikaltimy iStyrimas sudare
48 proc.

2020-2821 m. jstaigose, atliekanciose ikiteisminius
tyrimus, uZregistruota nusikaltimy elektroniniy duomeny ir
informaciniy sistemy saugumui

2020

2821

B 58 8@ 158 S 258 3@ 35A 4B 458 5P 558 6@ BSE BB ThR

B Uiregistruoty nusikaltimy sk. IEtirty nusikaltimy sk [ MNusikaltimy iEtyrimas (proc.)

5
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Detalesné informacija apie kiekvieng iS LR BK 196-198 str. nusikaltimy elektroniniy duomeny ir

informaciniy sistemy saugumui

FAY Pagal LR BK 196 str. Neteisétas poveikis elektroniniams duomenims” 2021 m. buvo uz-
registruota 20 nusikaltimy (2020 m. - 31). 2021 m., palyginti su 2020 m., 3iy nusikaltimy
uZregistruota 11 atvejy, arba 35,5 proc., maziau.

& Pagal LR BK 197 str. ,Neteisétas poveikis informacinei sistemai” 2021 m. uZregistruoti 7
nusikaltimai (2020 m. - 4). 2021 m,, palyginti su 2020 m., Siy nusikaltimy uZregistruota 3
atvejais, arba 75 proc., daugiau.

& Pagal LR BK 198 str. Neteisétas elektroniniy duomeny perémimas ir panaudojimas” 2021 m.
uZregistruota 119 nusikaltimy (2020 m.-39). 2021 m., palyginti su 2020 m., Siy nusikaltimy
uZregistruota 80 atvejy, arba 205,1 proc,, daugiau.

& Pagal LR BK 198" str. Neteisétas prisijungimas prie informacinés sistemos” 2021 m. uZre-
gistruoti 528 nusikaltimai (2020 m. - 366). 2021 m., palyginti su 2020 m., 3iy nusikaltimy
uZregistruota 162 atvejais, arba 44,3 proc., daugiau.

2020-2021 m. jstaigose, atliekantiose ikiteisminius
tyrimus, uZregistruota nusikaltimy elektroniniy duomeny ir

MNeteisatas poveikis
elektraniniams duomenims
BE 196 str.

MNeteisatas poveikis
informacinet sistemat

BK 197 str.

Meteisétas elektroniniy
duomeny perémimas ir
panaudojimas BK 198 str.

MNeteisetas prisijungimas prie
informacinés sistemas
BK 198" str.

Neteisétas disponavimas
irenginiais, programine jranga,
slaptafodEiats, prisijungimo
kodais ir kitokiais duomenimis
BK 192° str.

informaciniy sistemy saugumui

| EX
I
| E]
% |
e
6 |
I’
B 5B L1 158 el 254 ina 358 LY. A58 L 554 .
B 2020 2821 @ Skirtumas
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NKSC atlikty patikrinimy rezultatai - reikalavimai
daugeliu atvejy yra jgyvendinami formaliai:
dokumentai periodiSkai neatnaujinami, nesuderinti
su atsakingomis institucijomis, néra aiskiai priskirty
atsakomybiy ir kontrolés.

Kibernetinio saugumo reikalavimai, kurie daZniausiai
jgyvendinami ne visa apimtimi

01 A az@& 03 I_:ql)a aﬁ_llz.‘ &

Maudotojy teisiy, prieigos Riziky vertinimas wykiy bei naudotojy Mebriliygy jrenginiy
suteikimas ir valdymas veiksmy analizé saugus naudojimas ir
kontrole

l_=|

I

e

05 \_/& 06 " W o 07 (%] a
Kibernetiniy incidenty PaZeidziamumy valdymas  Paslaugy tetkejy atitiktis

valdymas reikalavimams

Apibendrintas tikrinty kibernetinio saugumo subjekty
techniniy reikalavimy jgyvendinimas

AtpazZinties, tapatumo
patvirtinimas ir kontrolé

Prisijungimo slaptaZodziy

Interneto saugumas
reikalavimai

ir kontrolé

Veiksmy audito jrasy

|sibrovimy aptikimo ir
reikalavimai

prevencijos reikalavimai

e Reikalavimas dokumnentuotas e Reikalavimas taikomas praktikoje

@ - Reikalavimas nejgyvendintas
1 - Reikalavimas jgyvendintas

Saltinis: Nacionaliné kibernetinio saugumo biklés ataskaita uz 2021 me
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¥SIl valdytojy pateikti duomenys apie techniniy ir
organizaciniy reikalavimy jgyvendinima

P
nuo 48 ko 58 proc. reikalavimy m
B e
108 proc. reikalawvimy
'
: 1 e 38 L0 50

Drganizaciniai reikalavimai [ Techninizi reikalawvimai

NKSC 2021 m. atliktos apklausos duomenimis:

» visiSkai arba beveik visiSkai (nuo 81 iki 100
proc.) organizacinius kibernetinio saugumo
reikalavimus teigia jgyvendine 44 proc.
valdytojy, o techninius kibernetinio saugumo
reikalavimus — 36 proc. valdytojy;

Saltinis: Nacionaliné kibernetinio saugumo biiklés ataskaita uz 2021 me
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Spragy paieskos reikalavimai

Atsakingas spragy atskleidimas

« 2021 m. birzelio mén. Lietuvos Respublikos Seimui patvirtinus ; WAY
Kibernetinio saugumo jstatymo pataisas, buvo reglamentuotas ir jsigaliojo st ok oy
atsakingo rysiy ir informaciniy sistemy spragy atskleidimo procesas; e et G

» Atsakingas spragy atskleidimas — informacija apie aptiktas spragas visy
pirmiausia pateikiama paciai organizacijai, kurios sistemose ar 03@% uﬁ
produktuose jos buvo aptiktos, ir (ar) spragy atskleidimo procesg o Hlstisog
koordinuojangiai institucijai (NKSC); E e g i, .

«  NKSC 2021 m. gavo 81 pranesima apie jvairias kibernetinio saugumo
spragas.

« Daugiausia pranesimy sulaukta apie interneto svetainiy ir Ziniatinklio -~ d°5 e, ““‘(5;
sistemy spragas. Taip pat buvo gauta keletas ypac¢ svarbiy praneSimy e e eaon
apie kritines spragas valstybinése informacinése sistemose bei placiai il

naudojamoje programinéje jrangoje

5
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Per 2021 m. VDAI gavo 239 praneSimus apie ADSP Lietuvoje. Palyginti su 2020 m., ADSP praneSimy

padaugeéjo treCdaliu.

Pranesimai apie ADSP

Jed

- 175 181 e =
@y B

154

184

280 2021

ADSP pobidis

ADSP nenustatytas I 3

Konfidencialumo praradimas
(meautorizuota prieiga ar

atskleddimas) 165

Vientisumo praradimas
{neautorizuctas asmens duomeny
pakeitimas) m

Prieinamumo praradimas

[asmens duomeny praradimas,
sunatkinimas) n

E EL 2e 124 o) 234

2821 @ 2020
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ADSP duomeny, kuriy saugumas buvo
pazeistas, kategorijos

Asmens tapatybe patvirtinantys

ssnens cvoners [

Prisijungimy duomenys ir [ar)
asmens identifikacimiai numeriai . 12

Specialiyyy kategorijpy asmens
duomenys I 7

Kita ﬂ

281 B 2020

158

ADSP pasiskirstymas pagal duomeny valdytojy veiklos rasis 2020-2021 m.

Finansy ir kredity veikla

Valstybes ir savivaldybés instituctjy
veikla

Teisésauga ir teisétvarka

Sweikatos paslaugos

Elsktronimy rugiy ar tinkly tiekimas

Elektroninés parduatives

Wisd kitd
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Nutekinty asmens duomeny Asmens duomeny nutekeéjimo atvejai

panaudojimo schema

* Pvz.: CityBee atvejis

» Nutekintais naudotojy slaptazodziais ir
prisijungimy duomeny sgrasais dazniausiai
naudojamasi vykdant automatizuotus
slaptazodziy speéjimus ar socialinés inzinerijos

A——— atakoms vykdyti pvz.: per el.pasto paskyras
sotes o platinti kenkimo kodg ar uzvaldyti socialiniy

naudotojas

tinkly paskyras.

&
Saltinis: Nacionaline kibernetinio saugumo bukles ataskaita u;'c;202
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Darbuotojai turi laikytis Svaraus stalo politikos:

Darbo vietoje laikyti tik tuos dokumentus, kurie reikalingi atliekant jy darbo uzduotis.

Baige darba, nepalikti ant stalo dokumenty ar informacijos laikmeny su konfidencialia informacija. Ypac
negali bati paliekami prisijungimo prie informaciniy sistemy paskyry duomenys (prisijungimo vardai ir
slaptazodziai).

Dokumentus ar informacijos laikmenas su konfidencialia informacija saugoti rakinamuose stalCiuose ar
tam skirtose spintose bei seifuose.

Nebereikalingi ypaC svarbis dokumentai (konfidencialios informacijos) turi bati ne iSmetami, o sunaikinami
dokumenty naikikliu (nesant galimybés, smulkiai supléSomi).

Dokumentus, kuriuose pateikiama ypac¢ svarbi, konfidenciali informacija, spausdinimg inicijjaves asmuo is
' iHiSimti Isiant.




S E »,Nardymas Siukslése“ (angl. Dumpster diving)
fitons

|
e solu
Dumpster diving

This entails combing through someone else’s trash to find treasures—or in the tech world,
discarded sensitive information that could be used in an illegal manner. Information that
should be securely discarded includes, but is not limited to:

(5 6]
Network/application Credit card
(4] diagrams receipts (7]
Calendars Expense reports
© . (3
Organizational Phone
charts numbers
(2 (o
Access Printed
codes emails
(1 10,
Passwords Names
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Snipinéjimo ,,per petj“ atakos vieSumoje

Snipinéjimo ,per petj“ atakos apibidina situacija, kai uzpuolikas gali fiziskai
stebéti jrenginio ekrang ir klaviatlirg, kad gauty asmeninés informacijos. Tai
vienas i$ nedaugelio atakos bady, kai uzpuolikas turi bati fiziSkai arti aukos.

Kai kurie uzpuolikai Snipinédami savo aukas gali naudoti miniatitrines vaizdo
kameras. Tikslas yra gauti tokig informacijg, kaip naudotojy vardai ir
slaptazodziai, asmenj identifikuojanti arba neskelbtina informacija.




Darbuotojai turi laikytis Svaraus ekrano politikos:
« Kompiuterio darbalaukyje nelaikyti konfidencialios informacijos.

» Nors trumpam palikdami darbo vietg, jjungti kompiuterio darbalaukio uzsklandg su
slaptazodziu.

» Baigus darbg, uzdaryti programy langus ir tinkamai iSjungti kompiuter;j.

IMPROVE CYBERSECURI

AT WORK WITH A
Clear Desk & Clear Screen




CYBER RISKS FROM
EMPLOYEE BAD HABITS

A company’s commitment to data security must start with formal, and visible, security policies and procedures.
A cluttered workplace can lead to information breaches caused by human error.

of workers said that they
leave their computer
unlocked and unattended.

artphones are not
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https://www.goldphish.com/post/how-a-clean-desk-and-clear-screen-helps-reduce-your-cyber-risk
https://www.goldphish.com/post/how-a-clean-desk-and-clear-screen-helps-reduce-your-cyber-risk
https://www.goldphish.com/post/how-a-clean-desk-and-clear-screen-helps-reduce-your-cyber-risk
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Kodél darbuotojai nesilaiko Svaraus stalo ir ekrano politikos:
» Tai reikalauja laiko ir pastanguy;

« Darbuotojai tai suvokia kaip antraeilj dalykg ir todel koncentruojasi j pirmo bGtinumo
darbus;

» Tiesiog nezino, kas yra Svaraus stalo ir ekrano politika;

» Tai suvokia, kaip papildomas darbo funkcijos, kurios jy manymu jiems nepriklauso;

« Tingi arba piktybiSkai to nedaro;

Svaraus stalo ir ekrano politikos jpareigoja laikytis informacijos saugumo standartas ISO 27001 ir Bendrasis
duomeny apsaugos reglamentas (toliau - BDAR) bei kiti teisés aktai. Si politika turéty bati patvirtinta
organizacijos vidaus teisés aktuose. Uz politikos nesilaikymag gali bati skiriamos drausminés nuobaudos.
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Kokios rizikos kyla nesilaikant Svaraus stalo ir ekrano politikos:

» Kibernetinio incidento rizika.

* Asmens duomeny pazeidimo rizika.

» Konfidencialios informacijos atskleidimo rizika.



Asmens duomeny apsaugos pagrindai
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Duomeny gaveéjas
Asmens duomeny saugumo pazeidimas

Asmens duomenys

Duomeny valdytojas BDAR savokos Priezilros institucija

Duomeny subjekto sutikimas

Duomeny tvarkytojas

Duomeny tvarkymas Duomeny apsaugos
pareiglinas




BDAR duomeny tvarkymo principai

O'OADWISERY
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Teisétumo, sgziningumo Tdls EpraTine Duomeny kiekio Saugojimo trukmés Vientisumo ir Atskaitomybés
ir skaidrumo mazinimo apribojimo konfidencialumo

Asmens duomenys Asmens duomenys As_me_ns dL_Jomfanys turi Org_anizaczija yra
duomeny subjekto turi bati adekvatas, bati laikomi tokia forma, atsakinga uZ tai, kad
atzvilgiu turi bati tinkami ir tik tokie, kad duomeny subjekty baty laikomasi
tvarkomi teisétu, kuriy reikia siekiant tapatybe bity galima duomeny tvarkymo
sgziningu ir skaidriu tiksly, del kuriy jie nustatyti ne ilgiau, nei tai principy, ir turi
bidu tvarkomi yra batina tais tikslais, sugebéti jrodyti, kad
kuriais asmens duomenys jy laikomasi
yra tvarkomi

Asmens duomenys
turi bati renkami

nustatytais, aiskiai Asmens Asmens duomenys turi bt
apibréztais bei duomenys turi tvarkomi tokiu badu. kad
teisétais tikslais ir bati tikslds ir S A
toliau netvarkomi su prireikus ar organizacines priemones,
tais tikslais atnaujinami

bty uztikrintas tinkamas

nesuderinamu badu asmens duomeny saugumas



IO ns

o E
'r

Duomeny tvarkymo teisétumas

S

!

Privalomi sutikimo pagrindo elementai:

» Laisva valia duotas.

« Konkretus.

» Pagrjstas informacija.

» Nedviprasmiskas duomeny subjekto
valios iSreiSkimas pareiSkimu arba
vienareikSmiais veiksmais, kuriais jis
sutinka, kad bty tvarkomi jo asmens

duomenys.

Bltinas galiojancCio sutikimo
pagal BDAR aspektas yra
reikalavimas, kad duotg sutikimg
blty galima lengvai atSaukti.
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x

Duomeny apsaugos pareigunas

« Informuoja duomeny valdytojg ir duomenis tvarkancCius darbuotojus apie jy
prievoles pagal BDAR ir konsultuoja juos Siais klausimais;

« Rengia ir tvarko organizacijos asmens duomeny politikg reglamentuojancCius
dokumentus;

« Sudaro ir tvarko duomeny tvarkymo veiklos jrasus;

« Padeda duomeny subjektams jgyvendinti jy teises;

« Atlieka kontaktinio asmens funkcijas, priezituros institucijai kreipiantis su
duomeny tvarkymu susijusiais klausimais.

Darbuotojas suzinojes apie galima Darbuotojo vadovas, gaves

asmens duomeny, tvarkomy — informacijg apie galimg asmens
automatizuotomis arba prancsa savo duomeny saugos pazeidima,
informuoja duomeny

neautomatizuotomis priemonémis,
saugos pazeidima apsaugos pareigling




Pranesimas apie incidentus
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Nacionalinis kibernetinio saugumo centras
Pranesti apie patirtas atakas, incidentus:
» uzpildant specialig formg https://www.nksc.lt/pranesti.html

» rasSant laiSkg el. p. cert@nksc.lt

 skambinant tel. 1843



https://www.nksc.lt/pranesti.html
mailto:cert@nksc.lt

nksc.lt/pranesti.html

Naujienos Pranesti Jrankiai Rekomendacijos Karjera Veikla Aktualu Akreditacija Kontaktai

e R e Pranesti apie incidentg
Pranesti apie incidentg galite elektroniniu pastu cert@nksc.lt arba uZpilde Zemiau esa

s £. Apie tyrimo I8 uZpildant specialig formg
B radantlaiSkg el. p. cen@nksc.lt

A, skambinanttel. 1843

Rekomendacijos
E xibernetinio saugumo vadovas versiui
E saugumo kontrolés priemaonés
E interneto svetai iy apsauga
B Mobiliyjy jrenginiy apsauga

E Duomenis Sifruojantys virusai

...’ Regioninis kibernetinés g
%se

= Centraz

Pranesimy formos atsisiuntimui

B Incidento pranesimo forma DNS uZkarda
Apsaugoti sava jrenginj nua kenkajisko

B Incidento tyrimo ataskaita turinio

[ ]
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Organizacija informuoja apie incidentg NKSC:

« didelio poveikio kibernetinius incidentus — nedelsiant, bet ne véliau kaip per 1 (vieng) valanda nuo jy
nustatymo,

« vidutinio poveikio kibernetinius incidentus — ne véliau kaip per 4 (keturias) valandas nuo jy nustatymo,

* nereikSmingo poveikio kibernetinius incidentus — periodiskai kiekvieno kalendorinio ménesio pirma
darbo dieng teikiant apibendrintg informacijg apie kiekvienos grupés incidenty, jvykusiy nuo paskutinio
pranesimo teikimo dienos, skaiciy.

Asmenys, kuriems teisés aktuose néra nustatytos pareigos apie kibernetinius incidentus pranesti NKSC, turi
teise tai padaryti savanoriSkai. Tinkamas reagavimas j kibernetinius incidentus sumazina galimg patirti zalg,
siekiant uztikrinti kibernetinj sauguma.




"0 A D W [ S E R Y Lietuvos Respublikos administraciniy nusizengimy kodeksas

479 straipsnis. Lietuvos Respublikos Kibernetinio saugumo jstatymo nuostaty dél pareigos teikti informacija pazeidimai
KEISTA:
1. 2017 12 19 jstatymu Nr. X11I-922 (nuo 2018 01 01)
(TAR, 2017, Nr. 2017-21594)
2. 2018 06 30 jstatymu Nr. XIlI-1427 (nuo 2018 07 12)
(TAR, 2018, Nr. 2018-11734)

1. Informacijos apie kibernetinius incidentus ir taikytas kibernetiniy incidenty valdymo priemones nepateikimas Nacionaliniam kibernetinio
saugumo centrui arba 8ios informacijos teikimo tvarkos pazeidimas

uZtraukia jspejima arba bauda juridiniy asmeny vadovams ar kitiems atsakingiems asmenims nuo trisdesimt iki trijy simty eury.

2. Nacionalinio kibernetinio saugumo centro nurodymy kibernetinio saugumo subjektams pateikti informacijg, bating kibernetinio saugumo
subjekty ir ju valdomy rysiy ir informaciniy sistemy atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams, taikomiems
kibernetinio saugumo subjektams, ir kibernetinio saugumo baklei jvertinti, nevykdymas laiku

uZtraukia jspéjima arba bauda juridiniy asmeny vadovams ar kitiems atsakingiems asmenims nuo trisdeSimt iki trijy Simty eury.

3. Informacijos apie kibernetinius incidentus, galimai turinéius nusikalstamu veiky poZymiy, nepateikimas policijai arba 3ios informacijos
teikimo tvarkos pazeidimas

uZtraukia jspéjima arba bauda juridiniy asmeny vadovams ar Kitiems atsakingiems asmenims nuo trisdesimt iki trijy Simty eury.

4. Sio straipsnio 1, 2, 3 dalyse numatyti administraciniai nusizengimai, padaryti pakartotinai,

uZtraukia baudg juridiniy asmeny vadovams ar kitiems atsakingiems asmenims nuo ftrijy Simty iki vieno tlkstancio keturiy Simty
keturiasdesimt eury.

Lietuvos
Respitblik os
administidaeiniy
1 S1ZeNgINty

kodelksas

Anroyi laddu

20180201

kodeksas
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Lietuvos kriminalinés policijos biuro Sunkaus ir organizuoto nusikalstamumo tyrimo 5-0ji
valdyba

Pranesti jei kibernetinis incidentas gali turéti nusikalstamos veikos pozymiy:
» uzpildant specialig formg https://www.epolicija.lt/report
« raSant laiSkg el. p. cyberpolice@policija.lt

« skambinant tel. 112



https://www.epolicija.lt/report
mailto:cyberpolice@policija.lt

t% ePoliCija.|t Pranesimas policijai

El. paslaugos PRISIJUNGTI Q @

Pranesimas policijai

Pagrindinis > Pranesimas policijai

Ar Siuo metu reikalinga skubi pagalba?

Jeigu Jums ar kitiems Zmoneés yra reali gresme gyvybei, sveikatai ar saugumui, Jadsy turtui kyla reali grésme
(késinamasi pagrobti Jisuy automobilj, késinamasi sugadinti ar sunaikinti Jasy turtg), §iuo metu matote
vykstané&ias mustynes, Skambinkite 112.

Kokiu budu pranesite?

(® Pateiksiu savo duomenis ( Rekomenducjama

-

() Pranesiu anonimi3kai

Kas atsitiko?

-

() PazZeistos Keliy eismo taisyklés
() Jvykdyta vagysté, suk&iavimas, turto sunaikinimas, sugadinimas
() Jvyko smurtas artimoje aplinkoje

-

() Padarytas kano suZalojimas, sukeltas fizinis skausmas, jvyko musdtynes

-

() Vyko triukdmas, konfliktas ar kitas viedosios tvarkos pazZeidimas

-

() Radau ar pamecéiau daikta

() Nei vienas i$ idvardinty
BDAR

Pagalba nukentéjusiems nuo nusikaltimo >

Pagalba patyrusiems smurta >

Jspeéjimas dél melagingy pranesimy

Pranesimas apie nebatg nusikaltimg ar administracinj
nusiZzengima uztraukia baudZiamajg atsakomybe
(Lietuvos Respublikos baudziamojo kodekso 236
straipsnis) arba administracine atsakomybe (Lietuvos
Respublikos administraciniy nusizengimy kodekso
224 straipsnio 2 dalis).



O'OADWISERY

wise solutions

Valstybiné duomeny apsaugos inspekcija
Pranesti jei kibernetinis incidentas gali bati susijes su asmens duomeny saugumo pazeidimais:

« uzpildant specialig formg https://vdai.lrv.It/lt/adsp-ir-dap/pranesimas-apie-asmens-duomenu-
saugumo-pazeidima

« raSant laiSkg el. p. ada@ada.lt

« Dokumentg pateikiant registruotu pastu ar jteikiant vietoje VDAI patalpose



https://vdai.lrv.lt/lt/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima
https://vdai.lrv.lt/lt/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima
mailto:ada@ada.lt

"QADWISERY

wise solutions

2018 m. geguzés 25 d. pradéjus taikyti BDAR apie duomeny saugumo pazeidimus Valstybinei
duomeny apsaugos inspekcijai privalo pranesti visi duomeny valdytojai, ne tik tvarkantys valstybés
informacinius isteklius ir vieSyjy rysiy tinklus bei bendrovés viesyjy elektroniniy rysiy paslaugy teikéjos,
tais atvejais, jei kyla didelis pavojus duomeny saugumui.

Apie asmens duomeny saugumo pazeidimus privaloma pranesti Valstybinei duomeny apsaugos
inspekcijai per 72 valandas nuo tada, kai ji suzino apie asmens duomeny saugumo pazeidimg, apie
tai praneSa Valstybinei duomeny apsaugos inspekcijai.

Kai dél asmens duomeny saugumo pazeidimo gali kilti didelis pavojus asmeny teiséms ir laisvéms,
duomeny valdytojas nedelsdamas turi pranesti apie tai ir patiems zmonéms.




9 ADWISERY

wise solutions

& c O @ vdailrv.lt/It/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima G B 1= ¥ M |

Mano Wria usybe Ministré Pirmininké  Vyriausybés kanceliarija Ministerijos  |staigos E. pilietis MNejgaliesiems =

rfq.fs Valstybiné duomeny apsaugos inspekcija

Pranesimas apie asmens duomeny saugumo pazeidimg

= Titulinis » ADSP ir DAP » Prane3imas apie asmens duomeny saugumo pazeidima Spausdinti =

2018 m. geguzés 25 d. pradéjus taikyti Bendrgjj duomeny apsaugos reglamenta (BDAR) visos organizacijos, patyrusios duomeny saugumo paZeidimus, privalo ne tik

imtis veiksmy paZeidimams pasalinti, bet ir informuoti apie tai Valstybine duomeny apsaugos inspekcija.

Kokiu badu galima pateikti Valstybinei duomeny apsaugos inspekcijai pranesima apie duomeny saugumo paZeidima:

—

Uzpildant El. paslaugos forma El. valdZios vartuose .

2 Naudojantis El. siunty sistema E.pristatymas @ (siuntos pristatymas E.pristatymo sistemoje turi teisine ir jrodomajg galig, atitinkancig registruotojo laisko
jteikima).

3 El. parasy pasirasyty @ dokumenty siuntimas el. pastu ada@ada.lt.

4 Dokumento pateikimas registruotu pastu ar jteikimas vietoje & VDAI patalpose.

Pranesimo apie asmens duomeny saugumo paZeidima rekomenduojama forma [ (Aktuali redakcija su 2022-07-25 Nr. 1T-105 (1.12.E) pakeitimais)

Informuojame, kad Jums kreipiantis j Valstybine duomeny apsaugos inspekcijg su pranedimu apie asmens duomeny saugumo paZeidima Jasy asmens duomenis
Valstybine duomeny apsaugos inspekcija tvarkys tikrinimu (prevenciniy, ES informaciniy sistemy (Sengeno, Muitinés, Vizy, Eurodac), pranesimy apie asmens duomeny
saugumo pazeidimus, kt.) ir audity atlikimo ir, kai taikoma, tarptautinio bendradarbiavimo, jskaitant jgyvendinant nuosekluma, uztikrinimo tikslais. Daugiau informacijos
apie Jasy asmens duomeny tvarkyma (teisinius pagrindus, saugojimo terminus, duomeny subjekto teises ir kt.) skaitykite prie Sio laisko prisegtame Privatumo

pranesimas



Socialinés inzinerijos teorinial aspektai
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Socialiné inzinerija — tai manipuliavimas zmonémis, jy silpnybémis, siekiant apeiti informacijos apsaugos
sistemas bei pagrobti ir uzvaldyti konfidencialig informacija.

Socialiné inzinerija — tai piktavalio ir potencialios jo aukos kontaktas, manipuliuojant pastarojo emocijomis,
siekiant jgyti asmenine informacijg, prieigg prie duomeny ar kito skaitmeninio turto.

Pagrindinés socialinés inzinerijos taikymo sritys:

 |Jvairaus tipo kritiniy duomeny vagysteés, Hi Ay,
This is Joe, from
IT...I'm working from A%

home today...

* Pramoninis Snipinéjimas,
* Finansinés machinacijos,
« Sukéiavimas,

. Santazas,

* Informacijos rinkimas.
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Pagrindiniai socialinés inzinerijos principai:

Jtikinéjimas - Apsimetama pazjstamais zmonémis, imituojamos interneto svetaineés, el. p. adresai,
pateikiami naudotojui zinomi faktai;

Konsensusas - Bandoma pagrjsti, kad prasomi atlikti veiksmai yra veikiantys, autorizuoti bei
nekenksmingi. Patikimumui pateikiami pavyzdziai;

Stygius - Bandoma paveikti aukg, kad Siam skubiai neatlikus veiksmy jis praras pinigus, galimybes
jsigyti preke;

Familiarumas - Referuojama j artimg rySj, apsimetama pazjstamais zmonémis, bendradarbiais ir pan.;

Pasitikéjimas - Kuriamas pasitikéjimas, apsimetama autoritetais;
Skubumas - PraSoma atlikti veiksmus kuo skubiau.
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Socialinés inzinerijos tikslas — vartotojui nesuvokiant iSgauti iS jo privaCig informacija, suzinoti, tai, ko jis
realiame gyvenime nenorety atskleisti tretiesiems asmenims.

Daug paprascCiau apgaulés budu priversti vartotojg atskleisti savo slaptazodj, negu sugaisti daug laiko
bandant jsiskverbti | vartotojo programine arba technine jranga.

Deja, ir toliau yra laikomasi nuomonés, kad
kibernetinis saugumas yra informaciniy
technologijy specialisty kompetencijos ir
techninés jrangos klausimas. Jvykus kibernetiniam
incidentui, atsakomybé dazniausiai yra perkeliama
naudotojui, kuris iki jvykio dazniausiai deramai
neinformuojamas ar neSvieCiamas, kaip valdyti su
kibernetiniu saugumu susijusias rizikas



Informacijos konfidencialumo kriterijai:

I

* néra viesa ir negali bati atskleista, o prireikus galéty
biti atskleista tik tokia apimtimi, kiek to reikalauja
organizacijos interesai.

= Vertinga

* kuria organizacijai pridétine verte, yra svarbi jos
veiklos testinumui, kai galimas tokio pobudZio
informacijos konfidencialumo praradimas sukelty
organizacijai veiklos sutrikdymo, finansines,
reputacines, kitokio pobudzio grésmes.

mm Saugoma

« taikomos protingos, pakankamos pastangos tokios
informacijos apsaugai ir organizacija ir darbuotojai
deda tinkamas ir adekvacias pastangas tokig

informacijg apsaugoti.

Konfidencialiai informacijai priskiriama:

l.  ZINIOS APIE PERSONALA IR VALDYMO
STRUKTURA,

. ZINIOS APIE VALDYMO PROCESUS,

l1l. FINANSINE — EKONOMINE INFORMACIJA,

IV. KITA INFORMACIJA (bet kokia informacija, kuri
darbuotojui buvo atvirai pateikta arba atskleista
nurodant, kad tokia informacija turi bati laikoma
konfidencialia ir/ar kurios atskleidimas galéty
padaryti zalg organizacijai ar jg pateikusiems
asmenims).




Socialines inzinerijos psichologiniai jtakos veiksniai (l)
9 A D W I S ERY

wise solutions

_ it
Socialinis programavimas. Jtakos instrumentas, kuriuo siekiama : ““W""""'
paveikti Zmoniy elgesj, kad jie pradéty elgtis pagal piktavalio € 3

primestg elgesio modelj.

Pripazinimas (atlygis). Sukuriama iliuzija, kad bus gaunama kazkokia nauda.

Smalsumas. Jdomiai suformuluotas zinutés tekstas arba netikétas, taciau
pazjstamas Saltinis sudomina. ISnaudojamas Zmoniy noras pirmauti,
norédami parodyti savo verte, be svarstymy iSduos piktavaliui jo praSsoma
informacija.

Baimeé. Piktavaliai, zinodami, kad Zmogaus emocijos ir protas ne visada
bendradarbiauja, siekia jbauginti, paskatinti priimti skuby ir gerai
neapgalvotg sprendimg.
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Socialinés inzinerijos psichologiniai jtakos veiksniai (ll)

wise solutions
Pasitikéjimas. Daug lengviau yra patikeéti gauta informacija, nei ja H
tikrinti ir kritiSkai jvertinti. Zmonéms gali bati tiesiog nepatogu
kazkam prieStarauti ir iSreiksti tam tikras abejones, ypac jei kalba -
visuomeneje labai gerai zinomas veikéjas. Svarbiausias faktorius — ‘_ I-l
autoritetas. -

Pranasumas. Blsena, kai jautiesi daugiau zinan€iu ir
turin€iu didesne verte lyginant su kitais. SukCiavimo aukai
ypac svarbi kity nuomoné, ji gali bati perdétai giriama.

Empatija. Socialinés inZinerijos metodg naudojantis
apgavikas gali manipuliuoti aukos emocijomis — pagalba,
uzuojauta, globa, motinysté ir tévyste.

Skubéjimas. Priimami skubus ir neapgalvoti sprendimai,
gavus laiSkg neatkreipiamas démesys j jo Saltinj ir turinj.




S E Socialinés inzinerijos gyvavimo ciklas
1.

* Find the victim
* Collect security information
* Attack method selection

Finishing the attack Social « Providing false promises
Beinove:all race 6f allack o Engineerin g * Bombarded with false alarms

Life cy cle Engaging the victim

s

« Gaining the trust
* Executing the attack
* Obtaining the informations




"0 A D W I S E RY Socialinés inzinerijos metodai (I)
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Pretekstas (angl. Pretexting). Kibernetinis nusikaltélis didelj démes;j skiria patikimo scenarijaus ktrimui,
kurj panaudoja kaip pretekstg bandydamas pavogti savo auky informacijg ar asmeninius duomenis.
Sukuriamas melagingas pasitikéjimo jausmas, gali bati apsimetama — bendradarbiu, privacios arba
valstybés jmonés darbuotoju. Pavogti asmens duomenys yra panaudojami tapatybés vagystems ir
antriniams iSpuoliams jvykdyti.

Panika (angl. Scareware). Kibernetiniy nusikaltéliy aukos atakuojamos melagingais pavojaus signalais ir
fiktyviais grasinimais. Pavyzdziui, interneto narsyklés lange iSSoka reklaminés juostos jspéjancCios apie
pavojy jusy kompiuteriui, kuriose raSoma ,Jusy kompiuteris uzkréstas virusais, iSvalyti“, ,Jus turite virusuy,
paspauskite Sig nuorodg” ir t. t. Paspaudus tokig reklamg nukreipiama j uzkréstg svetaine arba
pradedama siysti kenkéjiska programinée jranga.




Socialinés inzinerijos metodai (ll)

O'QADWISERY

wise solutions

Masalas (angl. Baiting). Apgavystei panaudojamas melagingas pazadas, iSnaudojant sukCiavimo
aukos godumg ar smalsumg. Aukos jviliojamos j spgstus, pavagiama jy asmeniné informacija arba
uzkreCiamos informacinés sistemos kenkéjiSka programine jranga.

Pavyzdziui, kibernetiniai nusikaltéliai matomose vietose palieka masalg — kenkéjiSky programy
uzkréstg USB raktg, tikedamiesi, kad auka jj ras ir juo pasinaudos. Masalo efektui sustiprinti, USB
raktas gali bati iSskirtinés iSvaizdos, taip pat panaudojamas zZinomos jmones logotipas ir uzraSomas
tekstas ,konfidencialu®, ,neskaityti®, ,privatu® ir t.t.

SukcCiavimas nebdatinai turi bati vykdomos fiziniame pasaulyje, internete viliojancCios reklamos
sukCiavimo aukas nukreipia j kenksmingas svetaines arba sitlo atsisiysti jvairaus skaitmeninio turinio

kartu su kenkegjiska programine jranga.




O'OADWISERY

wise solutions

Sukdiai socialinés inzinerijos metodais bando iSvilioti naudotojy pinigus prasydami atlikti pinigines
perlaidas, apsimesdami organizacijy vadovais, sitlydami jsigyti prekes suklastotose interneto
svetainése.

Tai neapsiriboja:

« elektroniniy laiSky,

« suklastoty interneto svetainiy kdrimu

« ZinuCiy socialiniuose tinkluose siuntimu
« piktavaliai gali paskambinti telefonu,

* bandyti susisiekti kitais bladais.

Socialinés inzinerijos incidenty padaugéja Sventiniais periodais, kai naudotojai yra viliojami
nuolaidomis, ir vertingai atrodanc€iais pasitulymais ir pan.




»Vishing“ yra sukCiavimo praktika, kai siekiama gauti informacijos ir/ar iSvilioti pinigy,
apsimetus kitu asmeniu paskambinus telefonu aukai, pvz.:
« IT paslaugy teikéju.

« Banko darbuotoju.

« Kokios nors valstybés institucijos darbuotoju.

* Irt.t.
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Kaip apsisaugoti:

. Iélikite skeptiékas jei sulaukiate netikéto ar nepraéyto skambucio i nepaijstamo asmens, jums nereikétq skubéti

« Saugokités, klausimy kurie jums uzduodami. Jei skambinantis asmuo teigia, kad jis yra i$ jmonés ar pardavéjo, su
kuriuo glaudziai bendradarbiaujate, bet jo vardo neatpazjstate, neatsakykite j jo klausimus. Vietoj to, jsiminkite jy
vardg ir informuokite, kad dabar kalbéti negalite. Baige pokalbj paskambinkite tiesioginiam tos jmonés ar pardavéjo
kontaktui ir paklauskite apie pries tai skambinusj asmen;.

« Atkreipkite déemesj, jei jusy praso eiti | svetaine, kurioje paprastai nesilankote, arba ji Siek tiek skiriasi nuo tos, prie
kurios paprastai prisijungiate. Sukcius gali bandyti atsiysti jums el. laiSkg su nuoroda; atkreipkite démesj j el. pasto
adresg (gali skirtis tik vienas ar du simboliai nuo to, kurj paprastai atpazjstate). Nespauskite jokiy nuorody ir
neatidarykite jokiy priedy, kuriy nesitikéjote.
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Sukciai niekada neiSnyks; jie tiesiog keiCia savo metodus, kad atitikty besikeiCiancias technologijas. Apsisaugokite
nuo Sios taktikos:

Bukite atsargus, kai kas nors jums skambina, kuriy neatpazjstate.

» Jei kyla klausimy, kokig informacijg kg tik kam nors suteikéte, nedelsdami informuokite savo vadova ar kitus
uz sauguma atsakingus asmenis - saugos jgaliotinj, IT administratoriy, saugos jmone ir t.t.

« Butinai pakeiskite visus slaptazodzius, kuriuos galéjote netyCia arba tiesiogiai kam atskleisti.

» ISlikite ramus. Jei jtariate, kad tai vyksta, nediskutuokite su jmone susijusiy dalyky be aiSkaus jmonés leidimo.
Uzduokite klausimy, prasykite patvirtinimo.
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»Fisingas* (angl. Phishing) — tai tokia suk&iavimo forma prie$ organizacijas ar priva€ius asmenis, kai
pasinaudojant nepageidaujamomis elektroninio pasto zinutémis ar falsifikuotais internetiniais tinklalapiais
siekiama isgauti prisijungimo prie informaciniy sistemy slaptazodzius bei kitus konfidencialius duomenis.

Daugybei zmoniy siunc¢iami suklastoti laiSkai su kenksmingu
programiniu kodu prisegtuke arba nuorodoje, pranesSantys
netikétg loterijos laiméjimg, programinés jrangos gedima,
neapmokétg sgskaitg, kurig neva siuncia jisy vadovas arba
programinés jrangos teikéjas.

Sukg iai iSsiuncéia tukstanc€ius vienodo turinio zinugciy ir tikisi,
jog keli ar keliolika vartotojy ,uzkibs ant kabliuko®. Beasmenés
Zzinutés tampa vienu is pirmyjy pavojaus signaly.

Dazniausiai tokio pobldzio atakos blna nukreiptos
pries banky klientus, siekiant suzinoti jy prisijjungimo
prie elektroninés bankininkystés sistemy
slaptazodzius ar kreditiniy korteliy duomenis.

Nr. Pavojaus signalas
1 Beasmené Zinuté
2 Zinuté 1§ paslaugy teikéjo kurio paslaugomis niekada nesinaudojote
3 Laiske nurodytos neaiskios nuorodos
4 Laiske prisegti neaiskis priedai (failai)
5 Itartinas tinklapio adresas
6 Nenaudojamas , https™ protokolas




E}qu 56 tinkst. laiéky ﬁ 91 organizacija S 2022-10-17 09:00 [3 2022-10-18 17:00 Pratybl! metu tikrintas personalo atsparumas
K$2022 fisingo simuliacijos rezultatai suklastotiems laiSkams (phishing):
.m@ . Iésiqsfca vi_rlé 56 tﬁkst._ Laisky dalyvaujancCiy
] organizacijy darbuotojams;
perskaltyta,——_ « 4,7% (2,6 tukst.) iS jy paspaudé nuorodg, bet
<100% A .
i““'“';, duomeny nesuvedé;
 8,1% (4,5 tukst.) iS jy atidaré nuorodg ir jvedé
A e, Paspausta A, wista o, Praneita -
~ AT = 8.1% <100% % duomenis.
13% 2,6 takst. 4,5 tukst ¥ tokst. E

Saltinis: Nacionalinés kibernetinio saugumo pratybos ,Kibernetinis skydas 2022 ataskaita Rezul‘[atai rOdO’ kad bﬁt"‘]a stiprint| kibernetinio
saugumo subjekty personalo atsparuma
suklastotiems laiSkams, nuolat vykdyti personalo
Svietima ir simuliacijas.
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&

. : . . ) L. . . Generic Phishing
Spear-phishing — sudétingesné nei reguliari phishing ataka, A stk ot e ot aands

piktavaliai analizuoja potencialiy auky asmenine informacijg ofpatsotls victins

ir pagal jg formuojamas phishing laiSkas. Tokie laiSkai yra

sunkiai identifikuojami naudojant phishing filtrus.
Spear Phishing

Atargeted attack, usually against
one person or a group
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Socialinés inzinerijos riziky valdymo
rekomendacijos

Nr.

Gresme

Naudotojas paspaus
nuoroda, vedandia j
kenkéjiska puslapj.

Naudotojas jves savo
slaptaZodj suklastotoje
interneto svetainéje.

Naudotojas pats atskleis
savo prisijungimo
slaptazodzius piktavaliui.

Naudotojas atliks pinigine
perlaida piktavaliams.

Naudotojas jdiegs
kenkimo PJ.

Naudotojas pasiduos

piktavalio manipuliacijoms.

Rekomendacija

UZvesti pelés Zymeklj ant nuorodos ir patikrinti, ar rodomas
interneto svetainés adresas yra tikras, jsitikinti, kad adrese
néra jvelta gramatiniy klaidy, adreso pavadinimas logidkas
ir lengvai perskaitomas.

Isitikinti, kad sesija su interneto svetaine yra 3ifruocjama,
t. y. naudojamas SSL sertifikatas (interneto svetainés adre-
sas turi prasideti https” Zyma), naudoti keliy faktoriy au-
tentifikavimo jrankius (pavyzdzZiui, slaptazodis, mobilusis
jrenginys, pirSto antspaudas).

Naudoti maZiausiai dviejy faktoriy autentifikavima, saugoti
savo prisijungimo slaptaZzodZius, jokiais badais nelaikyti jy
atviru tekstu darbo vietoje, kompiuteryje ar mobiliajame
telefone.

KritiSkai vertinti reklamas internete ir elektroniniu pastu
siundiamuose laidkuose (ypac sillomas dideles nuolaidas);
pradymus atlikti pinigines perlaidas tikrinti kitais budais,
pavyzdZiui, pasitikslinti aplinkybes paskambinus telefonu.

Neatidarinéti dokumenty turinio, siunciamy faily ir P}, kurie
yra atsiysti ar parsisiysti i$ nepatikimo 3altinio (pavyzdZiui,
i nelegaliy PJ platinimo 3altiniy).

Neatlikti skuboty veiksmy, nepasiduoti emocijoms, detaliai
iSsiaiskinti veiksmy, kuriuos pradoma atlikti, batinuma.




Saugus narsymas internete
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« Jeigu jungiatés prie interneto svetainés, kuria bus perduodami svarbus
duomenys, jsitikinkite, kad ji pasiekiama saugiu SSL sertifikatu. Tokj saugumo lygj
parodo svetainés adreso pradzioje esantis trumpinys https arba pavaizduotas
spynelés simbolis. Paspaudus spynelés simbolj galima suzinoti daugiau
informacijos apie iSduotg saugumo sertifikatg, svetaines savininkg ir pan.

n | Certificate Y
« |sitikinkite, kad interneto svetainés adresas, kuriame jvedate savo duomenis, oreel Deisl | Cortfenton P
tikrai teisingas - atkreipkite démesj, ar néra praleisty raidziy, ar raidés @ Certifcate Information
neSUkeIStOS Vletomls Ir pan. This certificate is intended for the following purpose(s):

# Ensures the identity of a remote computer
» Proves your identity to a remote computer
*2,16,840.1. 114412, 1.1

@ @ hitps://www.nksclt *2.23.140.1.2.2

= Refer to the certification autharity's statement for details,

| & Secure | https://www.nksc.It
Issued to: sni.doudflaressl.com

@ https:/ fwvww.nkse. It/
Issued by: CloudFlare Inc ECC CA-2
@ nksc.lt M
valid from 1/30/2020 to 10/9/2020
= & nksc.t o

Issuer Statement




Saugus narSymas. El. pastas ir socialiniai tinklai (I)
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* Nespauskite ir neatidarinékite nuorody e. laiSkuose ar zinutése, kurias gavote iS nepazjstamy asmenuy,
nezinomy Saltiniy. Jsitikinkite, kad laiSko siunté¢jas iS tiesy yra tas, kuris nurodytas lauke ,Nuo®.

« Jeigu gavote jtarting el. laiSkg ar zinute nuo pazjstamo asmens, pasiskambinkite arba kontaktuokite su
juo kitais kanalais ir jsitikinkite, kad asmuo is tiesy Jums kazkg siunte.




Saugus narSymas. El. pastas ir socialiniai tinklai (ll)

» Prisijungimus prie e-bankininkystés, el. pasto ir kity paskyry atlikite iS pagrindinio Zinomo
paslaugy teikejo puslapio, o ne spausdami nuorodas, gautas el. laiSkais ir Zinutémis.

« (Gautus jtartinus failus galite savarankiSkai pasitikrinti VirusTotal svetainéje.

1 6 \ (1) 16 engines detected this URL

http:ifwww prosignum skikaro htm 200 text/ 2020-02-29 10:04:19 UTC
www.prosignum.sk Status ContentTy 7 hours ago @
VIRUSTOTAL
Score
DETECTION DETAILS COMMUNITY
iles and URLS to detect types of malware,
sutomatically share them with the security community
Avira (no cloud) (D) Phishing BitDefender (D Malwars

Comodo Valkyrie Verdict (D Malicious CyRadar (1) Malicious

FILE URL SEARCH
———————————————— Emsisoft (D Phishing ESET (1) Phishing
Forcepoint ThreatSeeker (D) Phishing Fortinet (D) Phishing
G-Data () Phishing Kaspersky (I) Phishing

Netcraft (D Malicious Phishtank (I) Phishing
Chox fil

Quttera (D Malicious SCUMWARE org () Malware

Sophos AV (D Malicious Trustwave (1) Malicious

Ultimate Hosts 1) Suspicious ADMINUSLabs () Clean

Saltinis: h JIWWW VT lL.com L AegisLab WebGuard @ Clean AlienVault @) Clean



https://www.virustotal.com/gui/home/upload

Keliy veiksniy autentifikacija
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Naudokite keliy veiksniy (faktoriy) autentifikacijg. Vis daugiau internetu pasiekiamy paslaugy
teikéjy suteikia galimybe naudoti §j papildomg apsaugos lygmen,;.

3 pagrindiniai autentifikacijos budai:

« Tai, kg zinote: jlsy slaptazodis, PIN,
paskyros numeris ar betkokia kita skaitmeny
ar raidziy seka;

» Tai, kg turite: USB saugos raktas, telefonas
ar betkokia kita technologija kurig galite
turéti fiziskai;

« Tai, kuo esate: jlsy pirsty antspaudas, akies,
veido atvaizdas arba tiesiog — biometriniai
duomenys.

————————————————————————

Dviejy veiksniy autentifikacijos veikimo principas




Saugus slaptazodziai (l)
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Reikalavimai slaptazodziui Password Change Sign

Sudétingas slaptazodis yra tas, kurj sudarant laikomasi Siy kriterijy:
« Slaptazodis netrumpesnis nei 12 simboliy (jei leidZiama — Up sheet
pageidautina 14 ir daugiau);
* Naudojamos didziosios raidés, mazosios raidés, skaitmenys bei ';:f“,‘"’:g‘;‘?“‘"seWfpasswordn'easefm
e elow and we will change your

specialieji simboliai, password on the system you indicate.

FuliMame  Systesn tYard, emad, et | | Carrant passwong lﬁuw Mswa
|

Bendri principai o : 5
: . . v s - : Ls’vr's%-rf—'!‘—'i-——- Sembeib | T"”'""“l Gt o
« Naudokite skirtingus unikalius slaptazodzius, skirtinguose interneto - (_&_Pﬁ:gj_ b&ﬂ_- ugpg ™
svetainése, paskyrose, programélése; i EN | Cucateilt _;J",‘;id“r';?’!:@%
. . . v e . . v s P B & — i el .,
« Tinkamai saugokite savo slaptazodzius — jeigu juos uzsiraSote, tuomet = ""‘_‘-—'J"‘—"*’l—_ o %:s::éfg,‘
Salia nerasykite kam jie skirti, arba uzsiraSykite nevisg slaptazodj; TR i A==y
« Neatskleiskite savo slaptazodziy kitiems bei nejvedinékite jy kam nors = i;wn — _‘!‘
stebint. = BB i =

» Nesiyskite slaptazodziy el. pastu ar nesakykite ir jy girdint kitiems.




Ko reikéty vengti?

Nesirinkite slaptazodzio, skelbiamo vieSai
ar pavyzdzio pavidalu. (pvz.,
,Slaptazodis®, ,password")

Nenaudokite slaptazodzio, kurj zino tretigji

asmenys (pvz., stebéje kaip jas jj jvedate).

Nenaudokite slaptazodzio, susidedancio
IS asmeninés informacijos (vardai,
gimtadieniai ar datos, lengvai susiejamos
Su jumis).

Nenaudokite klaviatlros Sablony (pvz..
,2aqwerty“, wasd®, ,zxcvb") ar nuosekliy
skaiCiy (pvz. ,12345" ,09876%).

123456

kilobaitas

123456789

lopas123

labas123

123123

Matttt24

nesakysiu

samsung

Saugus slaptazodziai (Il)

< 1 Sekunde

6 Dienos
< 1 Sekunde
4 SekundZiy
9 SekundZiy
< 1 Sekunde
2 Valandos
7 Sekundziy

< 1 Sekunde

Saltinis: https://nordpass.com/It/most-common-passwords-list/




Zinojimas. Ar mano duomenys
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&« C {} & haveibeenpwned.co

Home Notifyme Domainsearch  Who's been pwned Passwords APl  About Donate BJP

'"--have i been pwned?]

Check if your email or phone is in a data breach

email address

@ Generate secure, unique passwords for every account = leam more at 1Password.com

671 12,496,605,683 115,743 227,318,427

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches
Collection #1 accounts M EO MEO accounts
Verifications.io accounts Terravision accounts
Onliner Spambot accounts 0GUsers (2022 breach) accounts

Data Enrichment Exposure From The Kodi Foundation accounts

] (€ £(.

PDL Customer accounts Genesis Market accounts

Exploit.In accounts

Cundrs Cilac arrainte




S E Zinojimas. Ar mano duomenys buvo
ti nutekinti? (Il)

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Facebook: In April 2021, a large data set of over 500 million Facebook users was made freely available for
download. Encompassing approximately 20% of Facebook's subscribers, the data was allegedly obtained by
exploiting a vulnerability Facebook advises they rectified in August 2019. The primary value of the data is the
association of phone numbers to identities; whilst each record included phone, only 2.5 million contained an
email address. Most records contained names and genders with many also including dates of birth, location,
relationship status and employer.

Compromised data: Dates of birth, Email addresses, Employers, Genders, Geographic locations, Names, Phone
numbers, Relationship statuses




Socialines inzinerijos praktinial
pavyzdziai




Phishing svetainiy pavyzdziai (l)

Linked [T}

?

Not a member? Join now

‘:
/A :: ﬁAlibnl)a com”  English
PN & Giohai trace starts hers ™

Select your Email Client

: " Outlook N
] Office 365 W HIGH QUALITY SUPPLIERS
ccors % ORDER
AOLEL DISCOUNT

Webrmail

FREE INSPECTION

Source Now
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Welcome to Google Docs. Upload and Share Your Documents Securely

Sign in with your email address to view or download attachment

Select your emall provider

M Gmall -

Sign in 1o view attachment

Stay signed In Newd heip

ACCESS your documents securely, no mater your locaton

BEMeD 2> HE

] Office 365

Work or school account

Keep me signed in

Instagnam,

Phone number, usermname, or ema

Fassword

Forgol password?

Need an account?
Download the app 1o sign up.

load on tf GETIT ON

.{'\' DIa

. Ap[) Store y\t]uur
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m Micrasoft Excel

Sign in with your valid email account to view document.
Email Address
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chale, pap 1 2L Gace

» . Liwpy gatve 31 Gilgien LY X
*.* skelbiu
e . -

** skelbiu o

gauti pinigus

Pickejas jou sumokefo ui jlsy preke

MieTSAe

Naudojami socialinés inzinerijos principai:

Jtikinéjimas — imituotas skelbiu.lt domenas,
kuris iS tikryjy yra skelbiu-pay.It.456385.space.
Atvaizduojamas realus dizainas, taip pat
pateikiama nuoroda | iS tikro parduodama
preke;

Pasitikéjimas — nurodoma, kad mokéti yra

saugu, pateikiamas realus prekiy pristatymo
adresas;

Stygius — mokeéjimo kortelé atvaizduojama
patrauklia auksine spalva. |spldziui sustiprinti
nurodoma, kad kurjeris susisieks gavus pinigine
perlaida.
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Mesrage (HTM

File Message Help  ESET  PDF Architect 7 Creator Q  Tell me what you want to do

3 ignore @ E g@ m@"‘“‘“’ (3 valstybes kontr.. = To Manager Ef;]%v.um- Lv_] mg F 55 Lfnd A}) O\ 2 3
Move

2 Team Email v Done N ) Related ~

. Delete Archive Reply Reply Forward < = =™ * - - Mark Categorize Follow  Translate Read Zoom  Customer  lnsights
5 hunk Al G More ) Reply & Delete 7 Create New s v [BAtonss | Uwesd ~ Up~ v ) Seect~ Aloud Manager
Delete Respond Quilck Steps A Move Tags % tdeting Speech Zoom ~

Mokejimo nurodymas

5 Monika (S > 1) 3 CONStrUCtion Com

) To Jurgts I pe 2019-07-15 17:34
() We could not venty the identity of the sender. Ciick here to leaen more

The actusl sender of this message is different than the normal sender. Ok here 1o learn more

) Reply & Reply AN > Foeward

Sveiki, ar Siandien galite atlikti tarptauting mokejima? A3 turiu viena dabar, leiskite man Zinoti, kada siysti banko duomenis.

Pagarbiai, gIS uzZrasas suponuoja,

Monika (N jog el. pasto adresas
yra suklastotas

iBsiysta i$ mano iPhone

Jtartina (netaisyklingos kalbos kultiros) teksto
formuluoté




Phishing e. laiSky pavyzdziai (ll)

From: UAB Trukme <trukme@trukme.It> I

Date: Wedn mber 9 at 15:08

To: Recipients <trukme@trukme.lt> €—-
Subject: Saskaitos fakturos patvirtini \//0435

Identifikatorius kuris
isduoda, kad laiskas nebuvo
skirtas konkrecCiam
adresatui

Labas rytas,

Perzidrékite pridéty saskaita faktdra ir atlikite koregavimus, jei to reikia.
Atsiyskite mums savo banko duomenis, Rad galétume sumokeéti 2019 09 19, penktadieni.

Laukiu maloniy atsiliepimy

Pagarbiai / Best regards,

Lina (I

Buhalteré/ Accountant

o

Siuntéjo ir gavéjo e. pasto
adresai sutampa

UAB / JSC "Trukmé"
J.Simkaus g. 21, Garliava
Kauno raj. LT-53204
Lietuva / Lithuania

Nelogiskas sakinys
(kalbos kultura)

Company code: 159898440,
VAT code: LT598904418

AS LT75 7044 0600 0316 3082
Tel +370 62966011

Fax +370 37 393049
www.trukme. It

THINK BEFORE YOU PRINT!

Sis elektroninis laiskas yra skirtas tik auksiau nurodytam adresatui(-ams). Laiske esanti informacija gali biti konfidenciali ir bet koks Sio laisko ar jo priedy atskleidimas,
naudojimas ar platinimas yra draudZiamas ir gali bGti neteisétas. Jeigu JGs gavote § laiska per klaida, prasome nedelsiant elektroniniu pastu apie tai informuoti siuntéja
bei istrinti §{ elektroninj laiska i$ JUsy sistemos.

This e-mail is intended for the addressee (s) named above. It may contain confidential information, and any unauthorized disclosure, use or dissemination, either in whole
or in part, is prohibited and may be unlawful. If you have received this e-mail in error, please notify the sender immediately by responding to this e-mail and delete this
e-mail from your system.
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kt 2018-09-06 09:49

Monika GGG - fficemail1302@naver.com> 1

.i . Mokéjimas
to. oceto SN
0 Links and other functionality have been disabled in this message. To turn on that functionality, move this message to the Inbox.

This message was marked as spam using a junk filter other than the Outlook Junk E-mail filter.
We converted this message into plain text format.

Pavojaus signalai, jspéjantys apie ,,phishing” ataka:
netikras (suklastotas) siuntejo el. laiSko adresas
(kartais gali buti labai panasus j tikrg);
e - nera pasisveikinimo, iSkart raSomas jtartinas

B i tekstas;
Argalime Siandien sumokéti 28 705,58 eurus? f‘/__t _ néra |i€tUVi§kq raldilq,
Pagarbiai

, P - neaiski nuoroda.
vors N 3

iSsiysta i mano iPhone \

4

<https://mail.naver.com/readReceipt/notify/?img=n9%2B0Mr04p4YmKqJn16JRKonYa6EXMrudpo2%2FFxMgKxU9axMdKxUZFzugp4)OpAUlaElo%
2BrkSKxt5wW4d5wW4C5bX0q%2BzkR74FTWx % 2FsWr30%2BzuSMNiTpz)rbrROtzwZ%2BVIn%2Bg%3D%3D.gif>




Phishing e. laiSky pavyzdziai (IV)

From: Monika I <monika I 2 t>
Sent: Tuesday, October 22, 2019 10:56 AM
To: Asta IS <Asto I Mt>

Subject: Skubus mokéjimas
T ——

Koks yra masy saskaitos likutis?
Ar galime Siandien sumokeéti 41 290 eury?

o Teksto turinys jtartinas.

Pagarbiai
Monika
e
' This email has been checked for viruses by Avast antivirus software. Si programiné jranga

www.avast.com «—

organizacijoje nenaudojama.
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l SECURITY WARNING Macros have been disabled Enable Content x
Navigation > X
-
Headings Pages  Results
Create an interactive outine of your
document &
Microsoft’ —
It's a great way to keep track of where you are -
or quickly move your content around . . a n
3 R
To get started. go 1o the Home tab and apply -~ ‘ —
Heading styles to the headings in your . n —
document ™
This document is protected.
1. Open the document in Microsoft Office. Previewing online does not
work for protected documents
f you downloaded this document from your email, please click “Enable
Editing” from the yellow bar above
3. Once you have enabled editing, please hit “Enable Content” on the
yellow bar above
=] - ] +3

Pagelofl Owords

v

Sis failys gautas kaip el 1ai3ko priedas ir gali bati nesaugus, Spustelékte, jei norite gauti daugiau
informacijos.

o Apsaugotas rodinys

Phishing e. laiSky pavyzdziai (V)

KenkeéjiSkos makrokomandos
sukciavimo el. laiSkuose per
pastaruosius metus tapo vis labiau
paplitusiu bldu teikiant iSpirkos
programas. Sie dokumentai pernelyg
daznai praeina antivirusines
programas be jokiy problemy.

Jei vartotojams nepavyksta jgalinti
makrokomandy (angl. Enable Content),
ataka nesékminga.

El. laiSkais platinty dokumenty antraste,
kurig paspaudus yra aktyvuojama ,macro’
komanda, atsisiunCiama kenkimo P).

1



e ) — Phishing socialiniame tinkle pavyzdziai (VI)

C [ kerman.pw/?fb_dsa <O =
(1] Tube Add "One"? : m

It can

Read and change all your data on the websites you visit

o Facebook vartotojai j savo Messenger paskyras
i — | gavo zinutes iS kity jiems jau pazjstamy vartotojy.
PraneSimg sudaré vienas .SVG (angl. Scaleable
Vector Graphic) vaizdo failas, kurio neuzfiksavo
Facebook faily plétiniy filtras.

Add extension

Click "Add extension" button

Facebook Tip: Trending Stories

Vid = [ty B - o
CH: 15,904,533 s _ .

Naudotojai, kurie spusteléjo failg, kad jj atidaryty, buvo nukreipti | fiktyvy

Youtube puslapj, kuris paragino vartotojus jdiegti du Chrome plétinius,

kurie tariamai reikalingi (neegzistuojan€iam) vaizdo jrasui puslapyje

pamatyti X

—




El. laiSkas yra nuasmenintas, néra jokios kontaktinés informacijos klausimams Phishing e. laiSky pavyzdziai (Vlla)

Valstybes tarnautojy ir darbuotajy, dirbandiu pagal darbo sutartis, apklausa  El. 1aiSko turinys néra logiskas, t. y. LR finansy ministerija nevykdyty

o LR Finansy ministerijos ®ertimimy valdyme sistema <apklausos@finmin.groups akaaUSOS apie darbUOtqu darbo krl_JVi ir gaunamg atlyg! € Reply | © RepyAll | -5 Forward
T ther e seablems with ho tis message dsplyed, ik e o e 1 e brveser Suklastotas siuntéjo el. pasto adresas apklausos@finmin.group, kuris neatitinka

Click here to download pictures. To help proted you privagy, Outlook prevented automatic download of spme pichures in this messape,

LR Finansy ministerijos el. paSto domeno.

SiunCiamas smalsuma Zadinantis ir pareiginguma vertinantis el. laiSkas

Laba diend gerb. valsryDes [armaur)al ir darbuotogi,
Lietuvos Respublikos Wyriausybés 2021 m. vasario 1 d. nutarimu Mr. 104, Finans 3 kartu su Walstybes tarnybos departamenu vyhkdo valstybes ir savivaldybes institucljy ir jstalgy valstybes tarnauto)y ir darbuotojy, dirbanély pagal darbo sutartis, anonimin| tyrimg, kurio tikslas yra jvertintl tarnautajy ir
darbuotojy nwomong apie jiems tenkant] darbo krivj ir mokamg atlygj.

Mes pageidaujame ir tikimes, kad Jisy polidris j vertinimg bus pozityvus, nes pagrindinis jo tikslas — ne3aliSkai prertinti Jisy politr] j darbo aplinkg ir palyginti su ankstesniy tyrimy rezultatais. Jisy dalywavimas diame vertinime labai svarbas, nes yra reikiminga kiekvieno valstybés tarnsutojo ar darbuctojo nuomone,

Klausimyno pildymas uitrunka apie 2 min. Klausinyng galite rasti Valstybés tarnybos departamento VATIS savitarnaje - hittpss/ fwww vataras. ithtisfAccount/0/0fLogOnExternal, prie kurios 1AL galite prisijungti su kompiuterio prisijungima vardu ir slaptalodiiu

Labal prafome klausimynus u¥pildyti iki SI05 DARBO DIENOS PABAIGDS
Geras dienos, A

El. laiSke pateikta nuoroda j suklastotg internetine svetaine, t. y. uzvedus
LLOCL pelés Zymeklj galima pastebéti, kad URL adresas neatitinka uzradyto adreso

wlurvin Brpuldain
FANARE MINISTERLIA

Darbuotojams nurodomas
trumpas klausimyno uzpildymo
terminas

El. laiSko temoje evltsirado prierasas ,[SPAM]" ir/arba laiSkas
buvo patalpintas Slamsto kataloge.




Phishing e. laiSky pavyzdziai (VIib)

= (:’_.. A Naot secure | 9262141184 ir

A A

VATARAS ir VATIS

VALSTYBES TARNALTOJY REGISTRAS
VALSTYBES TARNYBOS VALDYMO INFORMACINE SISTEMA

URL adresavs . =Y weskite prisijungiro ducmenis
neatitinka uzrasyto Nausolojo vardes
adreso SlaptaZodis |
Svetainé nesifruota,
neturi SSL sertifikato
| _| Teletonu knvaa
W ' “ H agrep cal

Kirinmag Laeraiiod alieir)

Prisijungti prie iSorinés informacinés sistemos galima su vidiniais Institucijos prisijungimo
duomenimis




Phishing e. laiSky pavyzdziai (Vllla)
3 Reply %5 Reply Al —% Forward

Vatis Pastas cvatis@uatrumlt> cvatis@itdlt >
To @ kt 2021-02-04
@I I there are problems with how this message i displayed, click here toview it in a web browser

Suklastotas siuntéjo el. pasto adresas vatis@it4lt.It, kuris neatitinka realaus VATIS el.
pasto adreso vatis@vatzum.lIt

Informuojame, kad Tums sukurta uzduotis.

Atributas Reikimé

Uzduotis Atlikti pateikty duvomenuy iZsammmo vertinima

Sukiirimo data 2021-02-04 A

Terminas 2021-02-05 00:00 > Trumpas uzduoties jvykdymo terminas.
Sukdires darbuotojas | Raimundas Spruntulis

Vykdytojas

Démesio! Sis praneiimas siunéiamas automatizkai i Valstybinés augalininkystés tarnybes prie Zemés fikio ministerijos informacinés sistemos. Prasome neatsakyti | 5] elektroninj laisks.

El. laiSke pateikta nuoroda |
suklastotg internetine svetaine, t.
y. uzvedus pelés zymeklj galima
pastebéti, kad URL adresas
neatitinka uzrasSyto adreso




Phishing e. laiSky pavyzdziai (VIIIb)

« o A Mot secure | 92.62.141.184 g

A

VATIS Admin

|veskite prisijungimo duomenis
El. laiSke pateikta nuoroda j
suklastotg internetine svetaine

Naudotojas &

SlaptaZodis -

Prisijungti
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Kas galéjo suklaidinti darbuotojus, suteikti pasitikéjimo jausma

laiSko tikrumu:

« Sukurtas suklastotas VATIS informacinés sistemos sisteminis
pranesimas apie naujg sukurtg uzduotj.

» Kiekvieno darbuotojo el. laiSke buvo nurodyta, kad jis yra uzduoties
vykdytojas.

» Uzduotj sukiré Institucijos Bendryjy reikaly skyriaus vedéjas
Raimundas Spruntulis.

#

oties |V




Rekomendacijos kaip apsaugoti asmens duomenis
ir sumazinti kibernetinio incidento rizikas




Rekomendacijos (I)

O'QADWISERY

wise solutions

1. Organizuoti informacijos saugumo mokymus darbuotojams, supazindinant darbuotojus su
informacijos saugumo grésmemis, saugiu IT jrangos, programy naudojimu, kaip reikéty elgtis
darbo ir asmeninéje aplinkoje, kad nebity uzvaldyta ar prarasta jmoniy ar asmeniné informacija.

2. PeriodiSkai darbuotojams priminti apie informacijos saugumo rizikas bei socialinés inzinerijos
metodus. Pagrindiniai principai, kuriuos bdtina priminti darbuotojams:

a) Kiekvieng gautg laiSkg vertinti kritiSkai (ar laiSkas skirtas man?; ar as pazjstu siuntéja?; ar
siunCiama informacijg reikalinga mano darbui?);




Rekomendacijos (I1)

b) Patikrinti siunCiamas nuorodas (ar nuoroda yra tikra, nuorodg geriau suvesti ranka, o ne spausti ant
esancios laiske);

c) Nebijoti pasitikrinti (jei darbuotojas néra tikras ar laiSkas geras, visada reikia pasitikslinti tarkim
paskambinti kolegai ir paklausti ar tikrai siunté $j laiSk3).

3. Informuoti darbuotojus apie veiksmus, kuriuos batina atlikti jeigu buvo atidarytas kenkéjiskas
laiSkas, neaiSkus failas, suvesti prisijungimo duomenys, dél neaiskiy priezascCiy sulétéjes kompiuteris
ir pan.
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10 zingsniy kibernetinio saugumo link:

Prieigos kontrolé

Apmokyti darbuotojai

Darbo ir asmeniniy prietaisy atskyrimas
Ugniasienés

Slaptazodziy politika

Keliy zingsniy autentifikavimas
Antivirusinés programos
Automatiniai atnaujinimai

ok 0D PE
© 0N O

Atsarginés duomeny kopijos 10. Saugus bevielis tinklas




Testo klausimai
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Testas

1. Kokiomis priemonémis yra valdomas kibernetinis saugumas?
A. Teisinémis, informacijos sklaidos, organizacinémis ir techninémis;

B. Draudimu, informaciniy sistemy priemonémis, testavimu;

C. Techninémis, zmogiskuyjy istekliy, sankcionavimu.




Testas

IO ns

o E
'r

|
e solu

1. Kokiomis priemonémis yra valdomas kibernetinis saugumas?

A. Teisinémis, informacijos sklaidos, organizacinémis ir techninémis:

B. Draudimu, informaciniy sistemy priemonémis, testavimu;

C. Techninémis, zmogiskuyjy istekliy, sankcionavimu.




: Testas
VRS

1.
2. Kuri i$ zemiau iSvardinty néra rizikos valdymo strategija?
A. Sumazinimas;
B. Priémimas;

C. Vengimas;

D. Panaikinimas.




: Testas
VRS

1.
2. Kuri i$ zemiau iSvardinty néra rizikos valdymo strategija?
A. Sumazinimas;
B. Priémimas;

C. Vengimas;

D. Panaikinimas.




Testas

3. Kas kiek laiko pagal Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasa turi buti atliekamas atitikties ir riziky vertinimas?

A. Abu turi bati atliekami ne reCiau kaip kartg per du metus;
B. Rizikos - ne reCiau kaip kartg per metus, atitikties — ne reCiau kaip kartg per du metus;

C. Abu turi bati atliekami ne reCiau kaip kartg per metus;

D. Atitikties - ne reCiau kaip kartg per metus, rizikos — ne reCiau kaip kartg per du metus.
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Testas
wise solutions

3. Kas kiek laiko pagal Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasa turi buti atliekamas atitikties ir riziky vertinimas?

A. Abu turi bati atliekami ne reCiau kaip kartg per du metus;
B. Rizikos - ne reCiau kaip kartg per metus, atitikties — ne reCiau kaip kartg per du metus;

C. Abu turi bati atliekami ne recCiau kaip karta per metus:

D. Atitikties - ne reCiau kaip kartg per metus, rizikos — ne reCiau kaip kartg per du metus.
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4. Kas yra kibernetinis incidentas?

A. Neatsargus elgesys kibernetinéje erdvéje, kuris sukelia Informaciniy sistemy ir joje saugomy duomeny
trikdzius;

B. Jvykis ar veika kibernetinéje erdveéje, galintys sukelti arba sukeliantys grésme arba neigiamg poveik|
elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui;

C. Informacinés sistemos uzstrigimas asmeniniame kompiuteryje.
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Testas
wise solutions

4. Kas yra kibernetinis incidentas?

A. Neatsargus elgesys kibernetinéje erdvéje, kuris sukelia Informaciniy sistemy ir joje saugomy duomeny
trikdzius;

B. Jvykis ar veika kibernetinéje erdvéje, qgalintys sukelti arba sukeliantys grésme arba neigiama poveikj
elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui;

C. Informacinés sistemos uzstrigimas asmeniniame kompiuteryje.




"OADWISERY

Testas
wise solutions

5. Informacijos saugos pagrindas yra CIA triada. Kokios saugumo dalys ja sudaro?
A. Konfidencialumas, Sifravimas, jrodomumas;

B. Konfidencialumas, vientisumas, prieinamumas;

C. Jrodomumas, sankcionavimas, matavimas.




: Testas
VRS

o E
'r

|
e solu

5. Informacijos saugos pagrindas yra CIA triada. Kokios saugumo dalys ja sudaro?
A. Konfidencialumas, Sifravimas, jrodomumas;

B. Konfidencialumas, vientisumas, prieinamumas;

C. Jrodomumas, sankcionavimas, matavimas.
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Testas
wise solutions

6. Kibernetinius incidentus tirian€ios / valdanc€ios institucijos?

A. Valstybés kontrolé, Seimas ir Vyriausybé;

B. Nacionalinis kibernetinio saugumo centras (NKSC), Valstybiné duomeny apsaugos inspekcija ir
Lietuvos policija;

C. Krasto apsaugos ministerija, Specialiyjy tyrimy tarnyba, Nacionalinis kibernetinio saugumo centras
(NKSC).
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Testas
wise solutions

6. Kibernetinius incidentus tirian¢ios / valdanéios institucijos?

A. Valstybés kontrolé, Seimas ir Vyriausybé;

B. Nacionalinis kibernetinio saugumo centras (NKSC), Valstybiné duomenuy apsauqos inspekcija ir
Lietuvos policija;

C. Krasto apsaugos ministerija, Specialiyjy tyrimy tarnyba, Nacionalinis kibernetinio saugumo centras
(NKSC).
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7. Socialinés inzinerijos incidentas, priklausomai nuo pogrupio ir poveikio kategorijos, gali buti
priskiriamas?

A. Tik nereikSmingo svarbumo kategorijos incidentui;

B. Tik didelio svarbumo kategorijos incidentui;

C. NereikSmingo, vidutinio, didelio arba pavojingo svarbumo kategorijos incidentul.
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7. Socialinés inzinerijos incidentas, priklausomai nuo pogrupio ir poveikio kategorijos, gali buti
priskiriamas?

A. Tik nereikSmingo svarbumo kategorijos incidentui;

B. Tik didelio svarbumo kategorijos incidentui;

C. NereikSmingo, vidutinio, didelio arba pavojingo svarbumo kategorijos incidentui.
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8. Organizacija vykdydama veikla naudoja IT priemones t.y. serverius, tinklo jrenginius,
kompiuterius ir t.t. Kada atsiranda rizika?

A. Kai IT priemoneés turi pazeidziamumuy;

B. Kai IT priemoniy pazeidziamumus iSnaudoja grésmeés;

C. Kai IT priemonés neturi pazeidziamumy ir grésmiy.
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8. Organizacija vykdydama veikla naudoja IT priemones t.y. serverius, tinklo jrenginius,
kompiuterius ir t.t. Kada atsiranda rizika?

A. Kai IT priemonés turi pazeidziamumuy;

B. Kai IT priemoniy pazeidziamumus iSnaudoja grésmes:

C. Kai IT priemonés neturi pazeidziamumy ir grésmiy.
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9. Kas yra Svaraus stalo politika?
A. Darbuotojas visus dokumentus ir kitas informacijos laikmenas tvarkingai laiko pasidéjes ant stalo;

B. Darbuotojas naudoja atitinkamus dokumentus tik darbo funkcijoms atlikti, konfidencialiy dokumenty
nepalieka atvirai pasidéjes ant stalo;

C. Darbuotojas visus konfidencialius dokumentus sunaikina.
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A. Darbuotojas visus dokumentus ir kitas informacijos laikmenas tvarkingai laiko pasidejes ant stalo;

B. Darbuotojas naudoja atitinkamus dokumentus tik darbo funkcijoms atlikti, konfidencialiy dokumenty
nepalieka atvirai pasidéjes ant stalo;

C. Darbuotojas visus konfidencialius dokumentus sunaikina.
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10. Kokios rizikos kyla nesilaikant Svaraus stalo ir ekrano politikos?
A. Kibernetinio incidento rizika, asmens duomeny pazeidimo rizika, konfidencialios informacijos

atskleidimo rizika;

B. Asmens duomeny atskleidimo rizika;

C. Konfidencialios informacijos atskleidimo rizika.
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A. Kibernetinio incidento rizika, asmens duomeny pazeidimo rizika, konfidencialios informacijos
atskleidimo rizika;

B. Asmens duomeny atskleidimo rizika;

C. Konfidencialios informacijos atskleidimo rizika.
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11. Dviejy faktoriy autentifikavimui paprastai reikia pateikti?

A. Vartotojo vardg, slaptazodj ir papildomg informacijg;

B. Vartotojo vardg ir slaptazod;j;

C. Slaptazodj ir identifikavimo koda.
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11. Dviejy faktoriy autentifikavimui paprastai reikia pateikti?

A. Vartotojo vardg, slaptazodj ir papildomg informacija;:

B. Vartotojo vardg ir slaptazod;j;

C. Slaptazodj ir identifikavimo koda.
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12. RySys su kuria interneto svetaine yra Sifruotas?

A. https:/www.nksc.lt;

B. http://www.nksc.lt
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12. Kuri interneto svetainé yra Sifruota?

A. https:/www.nksc.lt;

B. http://www.nksc.lt
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13. Organizacija renka ir tvarko darbuotojy asmens duomenis?
A. Remdamasi teisety interesy pagrindu;
. Remdamasi sutikimy pagrindu;

B
C. Remdamasi ,batina zinoti” principu;
D

. Remdamasi asmens duomeny tvarkymo principais.
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13. Organizacija renka ir tvarko darbuotojy asmens duomenis?
A. Remdamasi teisety interesy pagrindu;

. Remdamasi sutikimy pagrindu;

B
C. Remdamasi ,batina zinoti” principu;
D

. Remdamasi asmens duomenuy tvarkymo principais.
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14. Kuris iS zemiau iSvardinty néra sutikimo pagrindo elementas?
A. Laisva valia duotas;
B. Konkretus;

C. Viesas:

D. Nedviprasmiskas.
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A. Laisva valia duotas;
B. Konkretus;

C. Viesas:

D. Nedviprasmiskas.
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15. Ar valstybés jmoné privalo informuoti Nacionalinj kibernetinio saugumo centrg apie
kKibernetinius incidentus?

A. Taip, visada teisés akty numatyta tvarka;

B. Taip, bet tik apie pavojingus kibernetinius incidentus;

C. Ne, jeigu valstybés jmoné pati gali suvaldyti kibernetinj incidenta.
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15. Ar valstybés jmoné privalo informuoti Nacionalinj kibernetinio saugumo centrg apie
kKibernetinius incidentus?

A. Taip, visada teisés akty numatyta tvarka:

B. Taip, bet tik apie pavojingus kibernetinius incidentus;

C. Ne, jeigu valstybés jmoné pati gali suvaldyti kibernetinj incidenta.
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16. Jvykus didelj poveikj asmens duomeny subjektams turinéiam asmens duomeny pazeidimui,
organizacija privalo?

A. Imtis priemoniy suvaldyti incidentg, informuoti duomeny subjektus ir Valstybine duomeny apsaugos
inspekcija;

B. Informuoti Valstybine duomeny apsaugos inspekcija;

C. Informuoti duomeny subjektus ir visuomene.
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16. Jvykus didelj poveikj asmens duomeny subjektams turinéiam asmens duomeny pazeidimui,
organizacija privalo?

A. Imtis priemoniy suvaldyti incidentg, informuoti duomeny subjektus ir Valstybine duomeny apsaugos
inspekcija:

B. Informuoti Valstybine duomeny apsaugos inspekcija;

C. Informuoti duomeny subjektus ir visuomene.
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17. Kas yra socialiné inzinerija?
A. IT jrangos pazeidziamumy vertinimas;

B. Neteiséta prieiga prie organizacijos informaciniy iStekliy pasinaudojant aparatinés IT jrangos
silpnybémis;

C. Manipuliavimas zmonémis, jy silpnybémis, siekiant apeiti informacijos apsaugos sistemas bei pavogti ir
uzvaldyti konfidencialig informacija.
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17. Kas yra socialiné inzinerija?
A. IT jrangos pazeidziamumy vertinimas;

B. Neteiséta prieiga prie organizacijos informaciniy iStekliy pasinaudojant aparatinés IT jrangos
silpnybémis;

C. Manipuliavimas Zzmonéemis, ju silpnybémis, siekiant apeiti informacijos apsaugos sistemas bei pavoqti ir
uzvaldyti konfidencialig informacija.
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18. Socialinés inzinerijos psichologiniai jtakos veiksniai?

A. Smalsumas, baimé, pripazinimas, empatija, skubéjimas, pasitikejimas, pranasumo iliuzija, socialinio
programavimo pinklés;

B. Pyktis, neapykanta, nusivylimas, dziaugsmas, ilgesys, ramybég;

C. Pinigai, bendradarbiavimas, rysiai, statusas.
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18. Socialinés inzinerijos psichologiniai jtakos veiksniai?

A. Smalsumas, baimé, pripazinimas, empatija, skubéjimas, pasitikéjimas, pranasumo iliuzija, socialinio
programavimo pinklés:

B. Pyktis, neapykanta, nusivylimas, dziaugsmas, ilgesys, ramybég;

C. Pinigai, bendradarbiavimas, rysiai, statusas.
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19. Socialinés inzinerijos metodas — Pretekstas?

A. Sukuriamas melagingas pasitikejimo jausmas, gali blti apsimetama — bendradarbiu, privacCios arba
valstybés jmonés darbuotoju;

B. Darbuotojas bauginamas, neatlikus atitinkamy veiksmuy, jvyks neigiamos pasekmeés;

C. Pasinaudojama darbuotojo smalsumu ir godumu, jviliojant jj j spgstus.
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19. Socialinés inzinerijos metodas — Pretekstas?

A. Sukuriamas melagingas pasitikéjimo jausmas, gali bati apsimetama — bendradarbiu, privacios arba
valstybés jmonés darbuotoju:

B. Darbuotojas bauginamas, neatlikus atitinkamy veiksmuy, jvyks neigiamos pasekmeés;

C. Pasinaudojama darbuotojo smalsumu ir godumu, jviliojant jj j spgstus.
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20. Socialinés inzinerijos suk€iavimo forma ,,Phishing“?

A.

Sukciavimo forma prieS organizacijas ar privaCius asmenis, kai paskambinama telefonu, siekiant
iSgauti konfidencialig informacija;

. Sukdciavimo forma, kai ateinama j organizacijg apsimetant kitu asmeniu, siekiant iSgauti konfidencialig

informacijg;

. SukCiavimo forma prieS organizacijas ar privaCius asmenis, kai pasinaudojant nepageidaujamomis
elektroninio pasto zinutémis ar falsifikuotais internetiniais tinklalapiais siekiama iSgauti prisijungimo prie
informaciniy sistemy slaptazodzius bei kitus konfidencialius duomenis.
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20. Socialinés inzinerijos suk€iavimo forma ,,Phishing“?

A.

Sukciavimo forma prieS organizacijas ar privaCius asmenis, kai paskambinama telefonu, siekiant
iSgauti konfidencialig informacija;
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informacijg;

. SukCiavimo forma prieS organizacijas ar privacCius asmenis, kai pasinaudojant nepageidaujamomis

elektroninio pasto zinutémis ar falsifikuotais internetiniais tinklalapiais siekiama iSgauti prisijungimo prie

informaciniy sistemuy slaptazodzius bei kitus konfidencialius duomenis.
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21. ,,Phishing“ atakos indikatoriai?
A. Beasmené zinuté, jtartinos nuorodos be https protokolo, jtartini prisegti failai, raSybos klaidos;

B. ISsamus e. laiSko turinys skirtas konkreCiam asmeniui, gautas iS pazjstamo adresato;

C. Paslaugy teikéjo sutartis, atsiysta el.pastu.
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21. ,,Phishing“ atakos indikatoriai?

A. Beasmené zinuté, jtartinos nuorodos be https protokolo, jtartini priseqti failai, raSybos klaidos;

B. ISsamus e. laiSko turinys skirtas konkreCiam asmeniui, gautas iS pazjstamo adresato;

C. Paslaugy teikéjo sutartis, atsiysta el.pastu.
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22. Gaunate elektroninj laiSkg iS jmonés vadovo, kuriame prasoma skubiai atsakyti j laiSka
pateikiant informacija apie pagrindinius jmonés klientus (jskaitant jy pavadinimus, adresus,
mokéjimams reikalingg informacija t.y. sagskaity numerius). Kuris teiginys teisingas?

A. Skubiai atsakote | jmonés vadovo laiSkg ir pateikiate visg reikalingg informacijg;

B. Patikrinate paklausimo autentiSkuma kitais kanalais t.y. telefonu, zodziu pries pateikiant praSomag

informacija.
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23. Gaunate SMS zinute iS paslaugy teikéjo, kurioje raSoma kad paslaugy teikéjas atnaujino savo
internetine svetaine ir nuo $iol ji bus pasiekiama nauju adresu http://naujasvetaine.lt. Zinutéje jiisy
taip pat praSoma prisijungti prie naujos svetainés ir atnaujinti paskyros slaptazodj kuria anksciau
jungiateés j paslaugy teikéjo internetine savitarnos svetaine, paspaudziant SMS zinutéeje esanciag
nuoroda. K3 turétumeéte daryti?

A. Atsakyti | SMS zinute perklausiant ar jums tikrai reikia atnaujinti paskyros slaptazod;;

B. Patikrinti informacijg kitais kanalais, t.y. perzitréti ankstesnj jmonés pulapj siekiant rasti informacijos
kad jmoné planuoja internetinés svetainés atnaujinimo darbus, arba paskambinti paslaugy teikéjo
atstovui, kontaktiniu numeriu esanciu oficialiame jmonés puslapyje ir gauti patvirtinimg, kad

paklausimas yra realus;

Paspausti rodos ir jei ji nukreips jus j paslaugy teikéjo internetine savitarnos svetaine,
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24. Ka turétuméte daryti, kad sumazintumeéte zalj jei staiga supratote, kad darbo vietoje atidaréete
suklastota laiSka, paspaudéte jame esancig nuoroda bei jvedéte praSomus duomenis (t.y.
nusikaltéliui atskleidéete darbinés paskyros naudotojo vardg ir slaptazodj)?

A. IStrinti gautg laiSka;
B. Perkrauti kompiuterj, siekiant sustabdyti kenkéjiSkos programinés jrangos plitima;

C. Skubiai pasikeisti paskyros slaptazodj ir informuoti apie incidentg savo tiesioginj vadovg, saugos

jgaliotinj ir (ar) IT administratoriy.
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24. Ka turétuméte daryti, kad sumazintumeéte zalj jei staiga supratote, kad darbo vietoje atidaréete
suklastota laiSka, paspaudéte jame esancig nuoroda bei jvedéte praSomus duomenis (t.y.
nusikaltéliui atskleidéete darbinés paskyros naudotojo vardg ir slaptazodj)?

A. IStrinti gautg laiSka;
B. Perkrauti kompiuterj, siekiant sustabdyti kenkéjiSkos programinés jrangos plitima;

C. Skubiai pasikeisti paskyros slaptazodj ir informuoti apie incidentg savo tiesioginj vadovg, saugos

jgaliotinj ir (ar) IT administratoriu.
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25. Kuris is Siy teiginiy geriausiai nusako, kaip reikéety uztikrinti informacijos sauga dirbant
nuotoliniu biadu?

A. Bati susipazinus su jmonés informacijos saugg reglamentuojancCiomis tvarkomis bei nuotolinio darbo
taisyklemis;
B. Naudoti VPN technologijg jungiantis nuotoliniu budu;

C. Naudoti unikalius, kompleksiskus slaptazodzius ir nepalikti darbo reikméms naudojamy jrenginiy

(telefony, kompiuteriy ir kt.) be priezitros;

D. Visi iSvardinti variantai.
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26. Kuris iS Siy zemiau iSvardinty slaptazodziy yra saugiausias (sunkiausiai nulauziamas)?
A. Vasara 2017

B. 123456789
C. Slaptazodis1234

D. TwO+Palang3sG313s
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26. Kuris iS Siy zemiau iSvardinty slaptazodziy yra saugiausias (sunkiausiai nulauziamas)?
A. Vasara 2017

B. 123456789
C. Slaptazodis1234
D. Tw0+Palang3sG313s

Two+PalangesGeles
L=1
E=3
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