LIETUVOS DAILES MUZIEJAUS DIREKTORIUS

JSAKYMAS
DEL LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATU PATVIRTINIMO

2018 m. balandZio 30 d. Nr. V.1- 4§
Vilnius

Vadovaudamasis Lietuvos Respublikos kibemetinio saugumo jstatymo 13 straipsnio 5
dalimi, Bendrnyjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Del Bendruyjy elektronines
informacijos saugos reikalavimy aprago, Saugos dokumenty turinio gairiy apraSo ir Elektronines
informacijos, sudarandios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy Kklasifikavimo gairiy apraSo
patvirtinimo®, 7.1 papunkéiu, 11, 19 ir 26 punktais, Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés
informaciniams i3tekliams, apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2016 m.
balandzio 20 d. nutarimu Nr. 387 ,Deél Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams
iStekliams, aprafo patvirtinimo®, 5 punktu:

l.Tvirtinu Lietuvos integralios muziejy informacinés sistemos duomeny saugos
nuostatus (pridedama).

2.8kiriu:

2.1. Lietuvos dailés muziejaus filialo Liectuvos muziejy informacijos skaitmeninimo ir
LIMIS centras vedéjo pavaduotoja Donatas Snarskj Lietuvos integralios muziejy informacings
sistemos saugos jgaliotiniu ir LIMIS kibernetinio saugumo vadovu;

2.2. Lietuvos dailés muziejaus filialo Lietuvos muziejy informacijos skaitmeninimo ir
LIMIS centras informaciniy sistemy ir internetiniy svetainiy administratoriy Arnoldg Urbelj LIMIS-
C administratoriumi (nuo 2018 m. geguzés 12 d.);

2.3. Lietuvos dailés muziejaus Informaciniy sistemy tarnybos vedéjg Povilg Korlg
atsakinga uZ kibernetinio saugumo organizavima ir u#tikrinimg Lietuvos dailés muzicjaus tinklo
perimetre ir Lietuvos dailés muziejaus LIMIS-M tarnybinéje stotyje.

3.Pavedu:



3.1. Lietuvos dailés muziejaus filialo Lietuvos muziejy informacijos skaitmeninimo ir
LIMIS centras vedéjai Danutei Mukienei, Lietuvos integralios muziejy informacinés sistemos
saugos jgaliotiniui Donatui Snarskiui per 6 ménesius nuo gio jsakymo patvirtinimo parengti ir
pateikti Lietuvos dailés muziejaus direktoriui tvirtinti Lietuvos integralios muziejy informacinés
sistemos saugos politikg jgyvendinanéiy dokumenty projektus:

3.2. Lietuvos dailés muziejaus kanceliarijos vedéjai Elenai Petrikienei supaZindinti su $iuo
jsakymu jame nurodytus darbuotojus elektroniniu pastu.

4. Pripazistu netekusiu galios Lietuvos dailes muziejaus direktoriaus 2017 m.
geguzés 8 d. jsakyma Nr.1-48 ,Dél Lietuvos dailes muziejaus direktoriaus 2015 m. gruodzio 7 d.
jsakymo Nr.1-98 ,Dél Lietuvos integralios muziejy informacinés sistemos duomeny saugos
nuostaty patvirtinimo* pakeitimo®.

5.Nustatau, kad $is jsakymas jsigalioja nuo jo pasiraSymo dienos.

6. Isakymo kontrolg vykdo muziejaus direktorius.
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PATVIRTINTA
Lietuvos dailés muziejaus direktoriaus
2018 m. balandZio 30 d. jsakymu Nr. V.1-46

LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATALI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (toliau — LIMIS) duomeny
saugos nuostatuose (tolian — Saugos nuostatai) nustatomi principal ir taisyklés,
uztikrinantys saugy LIMIS elektroninés informacijos tvarkyma (gavimg, jvedima,
apdorojima, saugojima, teikimg) informaciniy technologijy ir rySio priemonémis.

2. Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo
jstatyme ir Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elekironinés informacijos saugos reikalavimy aprafo, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudaranéios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apra%o patvirtinimo* (toliau — Bendryjy elektroninés informacijos
saugos reikalavimy apradas), vartojamas sgvokas.

3. Saugos nuostatai nustato LIMIS elektroninés informacijos saugos ir kibernetinio
saugumo politikg (toliau — saugos politika). LIMIS saugos politika jgyvendina:

3.1. LIMIS saugaus elektroninés informacijos tvarkymo taisyklés;

3.2, LIMIS veiklos tgstinumo planas;

3.3. LIMIS naudotojy administravimo taisykles.

4. Saugos nuostatai reguliuoja saugy LIMIS elektroninés informacijos tvarkymg ir
yra privalomi visiems LIMIS elektroning informacija tvarkantiems fiziniams ir juridiniams
asmenims, administratoriams, kibernetinio saugumo vadowvui ir saugos jgaliotiniui.

5. LIMIS elektroninés informacijos saugos ir kibernetinio saugumo (toliau —
elektroninés informacijos sauga) uztikrinimo tikslai:

5.1. sudaryti sglygas saugiai automatizuotu blidu kaupti, tvarkyti, sisteminti ir teikti

LIMIS elektroning informacija;

5.2. uztikrinti, kad LIMIS elektroniné informacija biity patikima ir apsaugota nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo ar kitokio neteiséto
tvarkymo;

5.3. uztikrinti, kad LIMIS elektroniné informacija ilgainiui neprarasty $iy pagrindiniy
savybiy: autentiSkumo, patikimumo, vientisumo ir galimybés ja naudotis;

5.4. vykdyti elektroninés informacijos saugos ir kibemnetiniy incidenty (toliau —
saugos incidentai) prevencija.

6. Elektroninés informacijos sauga, jos uZtikrinimas bei valdymas yra ypa¢ svarbi

LIMIS prieZitros dalis. Turi biti sudarytos sglygos LIMIS duomeny bazése LIMIS
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tvarkytojy pateikta elektroning informacija saugoti neriboty laika, teiséta prieiga prie
saugomos informacijos turi biti suteikiama tik juridiniams ir fiziniams asmenims, kuriy
tapatybé nustatyta, jstatymy numatytais atvejais prieiga prie duomeny ribojama, asmens
duomenys saugomi,

7. Elekironinés informacijos saugos uztikrinimo prioritetinés kryptys:

7.1. sukauptos elektroninés informacijos iSsaugojimas ir informacijos praradimo

rizikos minimizavimas (elektroninés informacijos vientisumo uztikrinimas);

7.2. elektroninés informacijos autentiskumo ir patikimumo uZtikrinimas;

7.3. elektroninés informacijos galimybés naudoti laikui bégant (pricinamumo)

uztikrinimas;

7.4. elektroninés informacijos konfidencialumo uztikrinimas:

7.5. LIMIS veiklos tgstinumas;

7.6. LIMIS naudotojy mokymas;

7.7. asmens duomeny apsauga.

8. LIMIS valdytojas yra Lictuvos dailés muziejus, kurio adresas — DidZioji g. 4, LT-
(31128 Vilnius.

9. LIMIS pagrindinis tvarkytojas yra Lietuvos dailés muziejus, kurio adresas —
DidzZioji g. 4, LT-01128 Vilnius.

10. LIMIS tvarkytojai yra fiziniai ir juridiniai asmenys, sudare sutartis su Lietuvos
dailés muziejumi dél darbo su LIMIS, kaupiantys savo elektroniniy katalogy duomenis
LIMIS duomeny bazése, viedinantys sklaidai skirtus duomenis LIMIS vie$osiose prieigose
ir teikiantys LIMIS saugomg skaitmeninj turinj j kitas duomeny bazes. LIMIS tvarkytojy
sgrafas yra tvirtinamas Lietuvos dailés muzicjaus direktoriaus jsakymu. Sis saragas néra
baigtinis. Jis Lietuvos dailés muziejaus direktoriaus jsakymu gali bati papildytas ir kitais
fiziniais ir juridiniais asmenimis, gavus pra§yma suteikti jiems LIMIS tvarkytojy teises.
Lietuvos dailés muziejaus direktoriaus 2015 m. spalio 23 d. jsakymu Nr. V.1-86 ,Dél
LIMIS duomeny tvarkytojy saraSo patvirtinimo™ LIMIS tvarkytojy teisés yra suteiktos
$iems juridiniams asmenims:

10.1. Anyk$¢iy meny centras, kurio adresas Vilniaus g. 36, LT-29145 Anyk3¢iai;

10.2. Akmeneés krasto muziejus, kurio adresas K. Kasakausko g. 17, LT-85367

Akmeneé;
10.3. Aleksandro Stulginskio universiteto muziejus, kurio adresas Studenty g. 11,
Akademija, 53361 Kauno rajonas;

10.4. Alytaus krastotyros muzicjus, kurio adresas Savanoriy g. 6, LT-62142 Alytus;

10.5. Antano Baranausko ir Antano Vienuolio-Zukausko memorialinis muziejus,

kurio adresas A. Vienuolio g. 4, LT-29147 Anyks&iai;

10.6. Antano Mon¢io namai-muziejus, kurio adresas S. Daukanto g. 16, Palanga;

10.7. AStuonradio muziejukas, kurio adresas Vysniy g. 22, Nemaks¢iai, Raseiniy

rajonas;

10.8. Aukstaitijos nacionalinio parko ir Labanoro regioninio parko direkcija, kurios

adresas LU8iy g. 16, Palugés kaimas, LT-30202 Ignalinos rajonas;

10.9. B. Grinceviéiiités memorialinis butas-muziejus ,Beatri¢és namai®, kurio

adresas: Vienuolio g. 12-1, LT-01104 Vilnius;

10.10. Baznytinio paveldo muziejus, kurio adresas Sv. Mykolo g. 9, LT-01124

Vilnius;
10.11. BirStono muziejus, kurio adresas Vytauto g. 9, LT-59211 Bir$tonas;
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10.12. Birzy krasto muzicjus ,,Séla“, kurio adresas J. Radvilos g. 3, LT-41175,
Birzai;

10.13. Daugyvenés kulturos istorijos muziejus-draustinis, kurio adresas Ausros
aiksté 10, Radviliskis:

10.14. Druskininky miesto muziejus, kurio adresas M. K. Ciurlionio g. 59, LT-
66164, Druskininkai;

10.15. Elektrény savivaldybés literatiiros it meno muziejus, kurio adresas Rungos g.
24, 1.T-26110 Elektrénai;

10.16. Energetikos ir technikos muziejus, kurio adresas Rinktinés g. 2, LT-09312
Vilnius;

16.17. Europos centro muziejus Europos parkas, kurio adresas Joneikiskiy kaimas,
LT-15148 Vilniaus rajonas;

10.18. Gargzdy kraSto muziejus, kurio adresas Sodo g. 5, LT-96136, Gargzdai,
Klaipédos rajonas;

10.19. Gelezinkeliy muziejus, kurio adresas Gelezinkelio g. 16, LT-01047 Vilnius:

10.20. Generolo Jono Zemai&io Lietuvos karo akademijos muziejus, kurio adresas
Silo g. 5a, LT-10322 Vilnius;

10.21. Geologijos ir geografijos instituto Mineraly muziejus, kurio adresas
Sevéenkos g. 13, LT-03223 Vilnius;

10.22. Ignalinos krasto muziejus, kurio adresas Ateities g. 43, LT-30119 Ignalina;

10.23. Janinos Monkutés-Marks muziejus-galerija, kurios adresas J. Basanavigiaus g.
45, 1.T-57182 Kédainiai;

10.24. Jonavos rajono savivaldybés kulturos centro Jonavos kradto muziejus, kurio
adresas J. Basanavidiaus g. 3, Jonava

10.25. Joniskio istorijos ir kultiiros muziejus, kurio adresas Zemai&iy g. 14, LT-
84143 Jonigkis:

10.26. Jurbarko krasto muziejus, kurio adresas Vydiino g. 21, 1.T-74119 Jurbarkas;

10.27. KaiSiadoriy muziejus, kurio adresas Gedimino g. 85, LT-56144 Kaiiadorys;

10.28. Kardinolo V. Sladkevi¢iaus memorialinis butas-muziejus, kurio adresas M.
Valanéiaus g. 6, L.T-44279 Kaunas;

10.29. Kauno IX forto muziejus, kurio adresas Zemaigiy pl. 73, LT-47435 Kaunas;

10.30. Kauno miesto muziejus, kurio adresas M. Valanéiaus g. 6, LT-44275 Kaunas;

10.31. Kauno rajono muziejus, kurio adresas Pilies takas 1, L.T-54127 Raudondvaris,
Kauno rajonas.

10.32. Kauno Tado Ivanausko zoologijos muziejus, kurio adresas Laisvés aléja 106,
1LT-44253 Kaunas;

10.33. Kauno technologijos universiteto muziejus, kurio adresas: K. Donelaidio g.
73, LT-44029 Kaunas;

10.34. Kelmés krasto muziejus, kurio adresas Dvaro g. 5, LT-86111 Kelmé;

10.35. Keédainiy kradto muziejus, kurio adresas Didzioji g. 19, LT-57255 Kédainiai:

10.36. Kraziy M. K. Sarbievijaus kultiiros centro muziejus, kurio adresas Kolegijos
g. 5, KraZiai, Kelmés rajonas;

10.37. Kinty Vydiino kultiros centro Vydiino muziejus, kurio adresas Kintai, L.T-
99050 Silutés rajonas;

10.38. Kretingos muziejus, kurio adresas Vilniaus g. 20, .T-97104 Kretinga;
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10.39. Kultiiros paveldo departamentas prie Kultiiros ministerijos, kurio adresas yra
Snipiskiy gatve 3, LT-09309Vilnius;

10.40. Kupidkio etnografijos muziejus, kurio adresas Gedimino g. 2, LT-40114,
Kupigkis;

10.41. Lazdijy krasto muziejus, kurio adresas Seiny g. 29, LT-67113 Lazdijai;

10.42. Lietuviy kalbos institutas, kurio adresas P. VileiSio g. 5, LT-10308 Vilnius;

10.43. Lietuvos aklyjy istorijos muziejus, kurio adresas Skrobly g. 10, LT-03142,
Vilnius;

10.44. Lietuvos banko Pinigy muziejus, kurio adresas Totoriy g. 2/8, LT-01121
Vilnius;

10.45. Lietuvos dailés muziejus, kurio adresas Didzioji g. 4, LT-01126 Vilnius;

10.46. Lietuvos etnokosmologijos muziejus, kurio adresas Kulioniy kaimas, LT-
33354, Ciuiénq senitinija, Moléty rajonas;

10.47. Lietuvos geologijos tarnybos Zemés gelmiy informacijos centras, kurio
adresas Taikos g. 2, LT-21371 Vievis, Elekirény savivaldybe;

10.48. Lietuvos gyventojy genocido ir rezistencijos tyrimo centras, kurio adresas
Didzioji g. 17/1, LT-01128 Vilnius;

10.49. Lietuvos jiiry muziejus, kurio adresas Smiltyneés pl. 3, LT-93100 Klaipéda,

10.50. Lietuvos liaudies buities muzigjus, kurio adresas J. Ais€io g. 2, LT-56335,
Rumsiskés, Kaigiadoriy rajonas;

10.51. Lietuvos medicinos ir farmacijos istorijos muziejus, kurio adresas Rotusés a.
28, LT-44279 Kaunas;

10.52. Lietuvos nacionaliné Martyno MaZvydo biblioteka, kurios adresas Gedimino
pr. 51, LT-01504 Vilnius;

10.53. Lietuvos nacionalinis muziejus, kurio adresas Arsenalo g. 1, LT-01143
Vilnius;

10.54. Lietuvos radijo ir televizijos muziejus, kurio adresas Konarskio g. 49, LT-
03123 Vilnius;

10.55. Lictuvos sporto muziejus, kurio adresas Muziejaus g. 7, 9, LT-44279, Kaunas;

10.56. Lietuvos 3auliy sgjungos muziejus, kurio adresas Laisvés al. 34, LT-44240
Kaunas;

10.57. Lietuvos §vietimo istorijos muziejus, kurio adresas Vytauto prajonas52, LT-
44237 Kaunas,

10.58. Lietuvos teatro, muzikos ir kino muziejus, kurio adresas Vilniaus g. 41, LT-
01119 Vilnius;

10.59. Literatiirinis Aleksandro Pugkino muziejus, kurio adresas Subaciaus g. 124,
LT-11345 Vilnius;

10.60. Maironio lietuviy literatiiros muziejus, kurio adresas Rotudés a. 13, LT-44279
Kaunas;

10.61. Marijampolés krastotyros muziejus, kurio adresas Vytauto g. 29, LT-68300,
Martjampolé;

10.62. Marijos ir Jurgio Slapeliy namas-muziejus, kurio adresas Pilies g. 40, LT-
01123 Vilnius;

10.63. Mazeikiy Gabijos gimnazijos muziejus, kurio adresas Gabijos takas 1, LT-
89112 MazZeikiai;

10.64. Mazeikiy muziejus, kurio adresas Burbos g. 9, LT-89218 Mazeikiai;
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10.65. Mazosios Lietuvos istorijos muziejus, kurio adresas DidZioji Vandens g. 6,
LT-91246 Klaipéda;

10.66. Merkines kraStotyros ir genocido muziejus, kurio adresas Dariaus ir Giréno a.
1, Merkingé, Varénos rajonas;

10.67. Moléty krasto muziejus, kurio adresas Inturkés g. 4, LT-33141, Molétai;

10.68. Muitinés muzigjus, kurio adresas Jeruzalés g. 25, LT-08420, Vilnius;

10.69. Nacionalinis M. K. Ciurlionio dailes muziejus, kurio adresas V. Putvinskio g.
55, LT-44248 Kaunas;

10.70. Nacionalinis muziejus Lietuvos DidZziosios Kunigaikitystés valdovy riimai,
kurio adresas Katedros a. 4, LT-01143 Vilnius;

10.71. NalSios muziejus, kurio adresas Laisvés a. 1, LT-18111 évenéionys;

10.72. Neringos muzigjai, kurio adresas Skruzdynés g. 17, LT-93123 Neringa;

10.75. Pagégiy savivaldybés Martyno Jankaus muziejus, kurio adresas Biténai, LT-
99265, Lumpeény senifinija, Pagégiy savivaldybe;

10.74. Pakruojo dvaro rumai, kurio adresas Parko g. 5, LT-83139, Pakruojo kaimas,
Pakruojo rajonas;

10.75. Palangos kurorto muziejus, kurio adresas Birutés g. 34 a, LT-00135 Palanga;

10.76. Panevezio kradtotyros muziejus, kurio adresas Vasario 16-osios g. 23, LT-
35185, Panevézys;

10.77. Pasvalio kra§to muziejus, kurio adresas P. AviZonio g. 6, LT-39149 Pasvalys;

10.78. Prieny kradto muziejus, kurio adresas F. Martidiaus g. 13, LT-59118 Prienai;

10.79. Raseiniy kradto istorijos muziejus, kurio adresas Muzigjaus g. 3, LT-60123
Raseiniai;
10.80. Radytojo Vinco Kréves-Mickevidiaus memorialinis muziejus-namas, kurio
adresas Subartoniy kaimas, LT-65332, Merkinés senilinija, Varénos rajonas;
10.81, Respublikinis Vaclovo Into akmeny muziejus, kurio adresas Salanty g. 2, LT-
98271 Mosedis, Skuodo rajonas;

10.82, Rietavo Oginskiy kulttros istorijos muziejus, kurio adresas L. Ivinskio g. 4,
LT-90311 Rietavas;

10.83. Rokigkio kradto muziejus, kurio adresas Tyzenhauzy al. 5, LT-42115
Rokiskis;

10.84. Skuodo muziejus, kurio adresas Sauliy g. 3, Skuodas;

10.85. Sovietiniy skulptury Gruto parkas, kurio adresas Griitas, LT-66441,
Druskininkati;

10.86. éiauliq »Aufros“ muziejus, kurio adresas Vytauto g. 89, LT-77155 Siauliai;

10.87. Siauliy rajono literatiiros muziejus, kurio adresas Naisiai, LT-81473 Siauliy
rajonas;

10.88. Silales Vlado Statkevitiaus muzigjus, kurio adresas S. Gaudiegiaus g. 4,
Silalé;

10.89. Silutes Hugo Sojaus muziejus, kurio adresas Lietuvininky g. 36, LT-99179
Silute;

10.90. Tauragés kradto muziejus, kurio adresas S. Dariaus ir S. Giréno g. 5 LT-
72215, Tauragé,

10.91. Traky istorijos muziejus, kurto adresas Kestuéio g. 4, LT-21104 Trakai;

10.92. Ukmerges kraStotyros muziejus, kurio adresas Kestu¢io a. 5, LT-20114
Ukmergé;
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10.93. Utenos kradtotyros muziejus, kurio adresas Utenio a. 3, LT-28248 Utena;

10.94. Valstybiné jstaiga Anykstiy migky urédija, kurios adresas Vilniaus g. 101,
LT-29142 Anyk3i&iai;

10.95. Valstybés istaiga ,Automagistralé” Keliy muziejus, kurio adresas Kauno g.
14, LT-21372, Vievis, Elektrény savivaldybe;

10.96. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos Pasieniediy mokykla, kurios adresas Pasienie¢iy g. 11, Medininky
kaimas, L.T-13019 Vilniaus rajono savivaldybé;

10.97. Valstybinio Kemavés kultirinio rezervato direkcijos Kernavés archeologines
vietovés muziejus, kurio adresas Kerniaus 4 a., Kernave, LT-19172 Sirvinty
rajonas;

10.98. Valstybinis Vilniaus Gaono Zydy muziejus, kurio adresas Naugarduko g. 10/2,
LT-01141 Vilnius;

10.99. Venclovy namai-muziejus, Kkurio adresas Paménkalnio g. 34, LT-01114
Vilnius;

10.100. Vilkavigkio kradto muziejus, kurio adresas PaeZeriai, LT-70372, Alvito
pastas, Vilkavigkio rajonas;

10.101. Vilniaus dailés akademijos muziejus, kurio adresas Maironio g. 6, LT-01124
Vilnius;

10.102. Vilniaus kra%to etnografijos muzigjus, kurio adresas Svendioniy g. 14, LT-
15168, Nemendiné, Vilniaus rajonas;

10.103. Vilniaus memorialiniy muziejy direkcija, kurios adresas Paménkalnio g. 34,
LT-01114 Vilnius;

10.104. Vilniaus piliy valstybinio kultdrinio rezervato direkcija, kurios adresas
Siltadarzio g. 2, LT-01124 Vilnius;

10.105. Vilniaus universiteto muziejus, kurio adresas Sv. Jono g. 12, LT-01123
Vilnius;

10.106. Vinco Kreves-Mickevidiaus memorialinis muziejus, kurio adresas: Tauro g.
10-1, LT-01114 Vilnius;

10.107. Vinco Mykolai¢io Putino memorialinis butas-muziejus, kurio adresas: Tauro
g. 10-3, LT-01114 Vilnius;

10.108. Vytauto DidZiojo karo muziejus, kurio adresas K. Donelai¢io g. 64, LT-
44248 Kaunas;

10.109. Vyskupo Motigjaus Valan&iaus gimtinés muziejus, kurio adresas Nasrény
kaimas, LT-97330, Kalupény senitinija, Kretingos rajonas;

10.110. Vladislovo Sirakomlés muziejus, kurio adresas Sirokomlés g. 5, LT-13176
Bareikigkiy kaimas, Rukainiy senifinija, Vilniaus rajonas;

10.111. Zanavyky kradto muziejus, kurio adresas Muzicjaus g. 1, LT-71131, Girénai,

§akiq rajonas;

10.112. Zarasy krasto muziejus, kurio adresas D. Bukonto g. 20/1, LT-32132
Zarasai;

10.113. Zaisly muziejus, kurio adresas Barboros Radvilaités g. 7 / Siltadar¥io g. 2,
Vilnius;

10.114, Zemaidiy dailés muziejus, kurio adresas Parko g.1, LT-90117 Plunge;
10.115. Zemaigiy muziejus ,,Alka®, kurio adresas Muziejaus g. 31, LT-87357 Telsiai.
11. LIMIS valdytojo funkcijos ir atsakomybeé:
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11.1. skiria LIMIS saugos jgaliotinj (toliau — saugos jgaliotinis) ir kibernetinio
saugumo vadova;

11.2. organizuoja LIMIS elektroninés informacijos saugos teisinés bazés plétojimg ir
igyvendinima;

11.3. prizitiri, kaip laikomasi LIMIS elekironinés informacijos saugos reikalavimuy;

11.4. tvirtina saugos nuostatus, LIMIS saugos politika jgyvendinancius teisés aktus,
kitus dokumentus, tikrina, kaip jie vykdomi;

11.5. uztikrina veiksmingg ir sparty LIMIS tobulinimo planavima;

11.6. kontrolinoja, kad bty skiriami pakankami, racionaliai ir taupiai naudojami
darbo, materialiniai ir finansiniai i¥tekliai, susij¢ su LIMIS tvarkymu;

11.7. atsako uZ tinkamg pavesty funkcijy vykdyma;

11.8. atsako u? LIMIS tvarkomos informacijos tvarkymo teisétuma ir elektroninés
informacijos sauga.

12. LIMIS pagrindinio tvarkytojo funkeijos ir atsakomybeé:

12.1. ustikrina LIMIS elekironinés informacijos saugg, administruoja LIMIS
duomeny bazes;

12.2. saugo j LIMIS duomeny bazes perduota elektroning informacija. uztikrina jos
vientisumg ir konfidencialumo i3saugojima;

12.3. organizuoja saugomos elektroninés informacijos rizikos valdyma, uZtikrina jos
autentitkumo, patikimumo ir galimybés naudoti laikui bégant i¥saugojima,
saugojimo laikmeny valdyma;

12.4. teisés akty nustatyta tvarka atlieka duomeny naikinima;

12.5. stebi LIMIS veikla, sutrikus jg atkuria;

12.6. skiria LIMIS administratorius, sudaro sutartis su LIMIS tvarkytojais,
registruoja LIMIS tvarkytojus, LIMIS naudotojus, duomeny gavéjus, LIMIS
tvarkytojy jgaliotus asmenis, atsakingus uZ LIMIS-M tarnybiniy sto¢iy priezilirg
ir tinkama naudojima;

12.7. uztikrina saugy LIMIS elektroninés informacijos perdavima kompiuteriy
tinklais (automatiniu biidu);

12.8. nagrinéja pasitilymus dél LIMIS elektroninés informacijos saugos tobulinimo;

12.9. uztikrina teisés akty ir rekomendacijy tinkama jgyvendinimg;

12.10. ne rediau kaip karta per metus, atlikus rizikos analizg, informaciniy
technologijy saugos atitikties vertinima, grésmiy ir paZeidZziamumy, galindiy
turéti jtakos LIMIS kibernetiniam saugumui, vertinimg, organizuoja LIMIS
saugos politikos dokumenty perZitiréjima;

12.11. organiznoja elektroninés informacijos registravimo ir teikimo mokomuosius ir
paZintinius kursus LIMIS naudotojams;

12.12. organizuoja LIMIS elektroninés informacijos saugos prieZiliros darby
atlikima.

13. LIMIS tvarkytojy funkcijos ir atsakomybe:

13.1. juridiniy asmeny atveju, paskiria savo institucijoje LIMIS naudotojus ir
duomenis apie juos pateikia LIMIS administratoriui;

13.2. institucijose, kur yra idiegtos LIMIS-M tarnybinés stotys, paskiria darbuotojus,
atsakingus uz LIMIS-M tarnybiniy stodiy prieZitirg ir jy tinkama naudojima;

13.3. uztikrina j LIMIS duomeny bazes pateikiamy duomeny tinkama jvedima,
duomeny teisinguma, saugumg ir konfidencialumg savo jstaigoje ir saugy
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duomeny perdavimg kompiuteriy tinklais (automatiniu budu) j LIMIS duomeny
bazes;

13.4. uztikrina LIMIS valdytojo ir pagrindinio tvarkytojo priimty teisés akty ir
rekomendacijy jgyvendinimg;

13.5. teikia pasifilymus LIMIS valdytojui ir pagrindiniam  tvarkytojui  deél
elektroninés informacijos saugos tobulinimo;

14. Saugos jgaliotinio, jgyvendinantio LIMIS saugos politika, koordinuojanéio ir

prizidrintio saugos politika LIMIS, funkcijos ir atsakomybe:

14.1. teikia LIMIS valdytojui ir pagrindiniam tvarkytojui pasialymus déi LIMIS
administratoriy paskyrimo ir dél reikalavimy administratoriams nustatymo, del
Lietuvos dailés muziejaus informaciniy technologijy saugos reikalavimy
atitikties vertinimo atlikimo, saugos politika reglamentuojanéiy dokumenty;

14.2. registruoja LIMIS administratorius;

14.3. koordinuoja saugos incidenty, jvykusiy LIMIS, tyrimg ir bendradarbiauja su
kompetentingomis institucijomis, tirian€iomis elektroniniy ry§iy tinkly saugos
incidentus, neteisétas veiklas, susijusias su saugos incidentais, iSskyrus tuos
atvejus, kai §ia funkcija atlieka sudarytos informacijos saugos darbo grupés;

14.4. teikia LIMIS administratoriams ir LIMIS naudotojams privalomus vykdyti
nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;

14.5. kasmet organiznoja LIMIS rizikos vertinimus, prireikus organizuoja neeilinius
LIMIS rizikos vertinimus;

14.6. periodidkai (ne re¢iau kaip kartg per metus) organizuoja LIMIS naudotojy
mokymus elektroninés informacijos saugos klausimais, jvairiais btdais
(priminimai elektroniniu pa$tu, teminiy seminary organizavimas, atmintinés
priimtiems naujiems darbuotojams ir panaSiai) informuoja juos apie elektroninés
informacijos saugos problemas;

14.7. atlicka kitas LIMIS valdytojo ir pagrindinio tvarkytojo pavestas it Bendruyjy
elekironinés informacijos saugos reikalavimy aprade jam priskirtas funkcijas.

15. Kibernetinio saugumo vadovas kartg per metus atlieka Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai
ir valstybés informaciniams iStekliams, aprase, patvirtintame ILietuvos Respublikos
Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 ..Del Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, tajkomy ypatingos svarbos informacinei infrastruktirai
ir valstybés informaciniams istekliams, apraso patvirtinimo* (toliau — Kibernetinio
saugumo reikalavimy apradas) atitikties nustatytiems organizaciniams ir techniniams
kibernetinio saugumo reikalavimams vertinimg, taip pat vykdo Kibernetinio saugumo
reikalavimy aprade ir kituose teisés aktuose nustatytas funkcijas. Kibernetinio saugumo
vadovas ir saugos jgaliotinis gali biiti tas pats asmuo.

16. Saugos jgaliotinis ir kibernetinio saugumo vadovas negali atlikti LIMIS
administratoriaus funkcijy.

17. LIMIS administratoriaus funkcijos ir atsakomybe:

17.1. pagal kompetencija registruoja LIMIS tvarkytojus, jy jgaliotus asmenis, LIMIS

naudotojus, duomeny gavéjus, suteikia jiems prieigos teises;

17.2. stabdo LIMIS duomeny tvarkymo ir naudojimo jgaliojimus ju netekusiems
asmenims ir LIMIS tvarkytojy jgaliojimus baigus galioti LIMIS tvarkytojo
sutardiai su LIMIS valdytoju ir pagrindiniu tvarkytoju;
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17.3. pagal kompetencija atlieka LIMIS prieZiara;

17.4. diegia ir atnaujina elektroninés informacijos saugai uZtikrinti skirtas priemones
bei kei¢ia jy parametrus;

17.5. dalyvauja atlickant LIMIS tvarkytojams, LIMIS naudotojams suteikty teisiy ir
priskirty funkcijy atitikties vertinima;

17.6. reguliariai (ne rediau kaip kartg per SeSis ménesius) ir (arba) po kiekvieno
LIMIS pokyéio rengia, tikrina (perzidri) LIMIS sarankg ir LIMIS busenos
rodiklius;

17.7. dalyvauja nustatant LIMIS paZeidZiamas vietas;

17.8. dalyvauja atliekant LIMIS informaciniy technologijy saugos atitikties
vertinima;

17.9. nedelsiant vykdo saugos jgaliotinio ir kibernetinio saugumo vadovo nurodymus
del LIMIS saugos politikos jgyvendinimo;

17.10. pagal kompetencija reaguoja | saugos incidentus ir nuolat teikia saugos
jgaliotiniui ir kibernetinio saugumo vadovui informacija apie sauga uZtikrinanéiy
pagrindiniy komponenty bikle;

17.11. informuoja saugos jgaliotinj ir kibernetinio saugumo vadovg apie saugos
politika  jgyvendinanéiy dokumenty pazeidimus, nusikalstamos  veiklos
pozymius, neveikianéias arba netinkamai veikiandias elektroninés informacijos
saugos uztikrinimo priemones;

17.12. konsultuoja LIMIS tvarkytojus LIMIS tarnybiniy stoCiy priezitiros ir
naudojimo klausimais.

18. Teisés aktai, kuriais vadovaujamasi tvarkant elektroning informacija ir

uztikrinant jos sauguma:

18.1. Lietuvos Respublikos muziejy jstatymas;

18.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

18.3. Lietuvos Respublikos valstybés informaciniy itekliy valdymo jstatymas;

18.4. Lietuvos Respublikos kibernetinio saugumo jstatymas;

18.5. Bendrujy elektroninés informacijos saugos reikalavimy apraas;

18.6. Kibernetinio saugumo reikalavimy apra3as,

18.7. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybes
informaciniy sistemy ir kity informaciniy sistemy elektronings informacijos
saugos reikalavimai, patvirtinti Lietuvos Respublikos vidaus reikaly ministro
2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,D¢l Techniniy valstybés registry
(kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektronings informacijos saugos reikalavimy patvirtinimo®
(toliau — Techniniai valstybés informaciniy sistemy saugos reikalavimai);

18.8. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus
2008 m. lapkrigio 12 d. jsakymu Nr. 1T-71(1.12) ,,Deél Bendryjy reikalavimy
organizacinéms ir techninéms asmens duomeny saugumo priemonéms
patvirtinimo® (toliau — Bendrieji reikalavimai organizacinéms ir techninéms
duomeny saugumo priemonems);

18.9. Bendryjy veiklos ir organizaciniy reikalavimy valstybés debesijos paslaugy
tiekéjams aprasas, patvirtintas Lietuvos Respublikos Vyriausybes 2016 m. spalio
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19 d. nutarimu Nr. 1051 ,Dél Valstybés informaciniy istekliy infrastruktdros
konsolidavimo®;

18.10. Lictuvos standartai LST ISO/IEC 27001 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai®,
LST ISO/IEC 27002 ,Informacinés technologijos. Saugumo metodai.
Informacijos saugumo kontrolés priemoniy praktikos nuostatai®;

18.11. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguZés 6 d. jsakymu Nr.
1V-156 ,Dél Informaciniy technologijy saugos atitikties vertinimo metodikos
patvirtinimo*;

18.12. LIMIS nuostatai, patvirtinti Lietuvos dailés muziejaus direktoriaus 2017 m.
geguzés 8 d. jsakymu Nr. V.1-47 ,Dél Lietuvos dailes muziejaus direktoriaus
2010 m. vasario 26 d. jsakymo Nr. V.1-25 ,Del Lietuvos integralios muziejy
informacinés sistemos (LIMIS) nuostaty patvirtinimo® pakeitimo®;

18.13. LIMIS duomeny saugos nuostatai;

18.14. Kiti teisés aktai ir dokumentai, reguliuojantys elektroninés informacijos
saugos politikg, duomeny tvarkymo teisétuma, LIMIS valdytojo ir pagrindinio
tvarkytojo veiklg ir duomeny saugos valdyma.

11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

19. LIMIS tvarkoma elektroniné informacija yra priskiriama svarbios informacijos
kategorijai, nes dél jos konfidencialumo, vientisumo ir (ar) prieinamumo praradimo gali
kilti grésmé, kad prasidés procesai, galintys:

19.1. sudaryti salygas kilti pavojui Zmogaus gyvybei arba sukelti pavojy Zmogaus
sveikatai ar kitaip paZeisti daugiau kaip 5 proc., bet ne daugiau nei puses
valstybés gyventojy kitas teises ir teisétus interesus;

19.2. vienai ar kelioms institucijoms padaryty finansiniy nuostoliy didesniy negu
300.000,00 eury, bet ne didesniy nei 3.000.000,00 eury;

19.3. sukelti tarptautiniy swtardiy ir jsipareigojimy paZeidima, kurio padariniy
%alinimo nuostoliai bty didesni negu 300.000,00 eury, bet ne didesni nei
3.000.000,00 eury.

20. Vadovaujantis Elektroninés informacijos, sudarangios valstybés informacinius
igteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013
m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos
reikalavimy aprago, Saugos dokumenty turinio gairiy aprao ir Elektronines informacijos,
sudarangios valstybeés informacinius i$teklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprado patvirtinimo®,
12.2 punktu LIMIS priskiriama antros kategorijos informacinéms sistemoms.

21. Vadovaujantis Bendryjy reikalavimy organizacinéms ir techninéms asmens
duomeny saugumo priemonéms 11.2 papunkg&iu, LIMIS asmens duomeny tvarkymas
automatiniu biidu priskiriamas antram saugumo lygiui.
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22. Saugos jgaliotinis, atsiZvelgdamas j Vidaus reikaly ministerijos i&leista metoding
priemone ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacijos technologija.
Saugumo technika* grupés standartus, kasmet organizuoja LIMIS rizikos vertinima,
prireikus gali organizuoti ir neeilinius LIMIS rizikos vertinimus. LIMIS valdytojo radytiniu
pavedimu informaciniy sistemy rizikos jvertinimg gali atlikti pats saugos jgaliotinis. Kartu
su informaciniy sistemy rizikos jvertinimu ir (arba) saugos nuostaty 29 punkte nurodytu
informaciniy technologijy saugos atitikties vertinimu turi bati atliekamas grésmiy ir
paZeidZiamumy, galinéiy turéti jtakos informaciniy sistemy kibernetiniam saugumui,
vertinimas.

23. LIMIS rizikos vertinimo rezultatai i§déstomi rizikos jvertinimo ataskaitoje, kuri
pateikiama LIMIS valdytojo vadovui. Rizikos vertinimo ataskaita rengiama atsizvelgiant j
rizikos veiksnius, galindius turéti jtakos informacijos saugai, ju galima Zala, pasirei¥kimo
tikimybe ir pobiidj, galimus rizikos valdymo budus, rizikos priimtinumo  kriterijus.
Svarbiausi rizikos veiksniai yra Sie:

23.1. subjektyviis nety&iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
igtrynimas, klaidingas duomeny suvedimas ir teikimas, fizinés informacijos
technologijy sutrikimai, duomeny perdavimo tinklais sutrikimai, programinés
jrangos klaidos, netinkamas veikimas ir kita);

23.2. subjektyviis ty&iniai (nesankcionuotas naudojimasis LIMIS duomenims,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo paZeidimai, vagystés ir kita);

23.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés
1996 m. liepos 15 d. nutarimu Nr. 840 , D¢l Atleidimo nuo atsakomybés esant
nenugalimos jégos (force majeure) aplinkybéms taisykliy patvirtinimo®, 3
punkte.

24. Rizikos veiksniai vertinami pagal elektroninés informacijos kategorija, nustatant

ju jtakg LIMIS informacijos saugai laipsni:

24.1.7 — ¥emas. Duomeny paZeidimo poveikio laipsnis néra didelis, padariniai
nebus pavojingi: informacija pasiysta kitam adresatui, jvesti netiksliis duomenys,
dingo dalis informacijos, nesusijusios su elektroniniy duomeny saugykloje
saugomais elektroniniais dokumentais, taCiau prarasty informacija jmanoma
atkurti i$ atsarginiy kopiju, sugadinta operaciné sistema;

242.V — vidutinis. Duomeny paZeidimo poveikio laipsnis gali buti didelis,
padariniai rimti: duomenys netikslis arba visi3kai sugadinti, duomeny baziy
jragai suklastoti ir nekorektiski, elektroniniy duomeny saugykloje yra paZeisty
elektroniniy dokumenty arba dalis jy prarasta, ta¢iau duomenis jmanoma atkurti
i§ atsarginiy kopijy, sunku rasti klaidas ir suklastota informacija; neveikia
kompiuterinés programos ir operacing sistema;

24.3. A — aukétas. Duomeny paZeidimo poveikio laipsnis labi didelis, padariniai
rimti: duomenys visidkai sugadinti, dél vagystés, gaisro, uZliejimo, fizinio ar
elektromagnetinio poveikio prarasti ne tik duomenys, saugomi duomeny bazése
ir saugyklose, bet ir jy atsarginés kopijos, LIMIS neveikia (ar tikétina, kad
neveiks) ilgiau nei 3 paras.

25. Rizikos vertinimo metu atliekamy darby apimtys:

25.1. LIMIS sudaranéiy informaciniy i$tekliy inventorizacija;
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25.2. jtakos LIMIS veiklai vertinimas;

25.3. grésmiy ir paZeidimy analize;

25 4. lickamosios rizikos vertinimas.

26. LIMIS valdytojas, atsizvelgdamas j rizikos jvertinimo ataskaita, prireikus tvirtina
Rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kity poreikiy,
numatomas ir techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo
priemonéms jgyvendinti.

27. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra
$ie:

27.1. auk¥Giausias prioritetas — ifsaugoti saugomus duomenis ir sumaZinti

informacijos praradimo rizikg,

27.2. sumazinti iki priimtino lygio likuting rizika;

27.3. uztikrinti, kad informacijos saugos priemonés diegimo kaina bitty adekvati
saugomos informacijos vertei,

27.4. kur galima, jdiegti prevencines, detekcines ir korekcines informacijos saugos
priemones.

28. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy
plano kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo
minéty dokumenty priémimo pateikia | Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemg (toliau — ARSIS).

79 Sickiant uZtikrinti $iuose saugos nuostatuose ir Kkituose saugos politika
nustatandiuose dokumentuose i3déstyty nuostaty jgyvendinimo kontrolg, kasmet
organizuojamas informaciniy technologijy saugos atitikties vertinimas, vadovaujantis
Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta vidaus reikaly
ministro 2004 m. geguZés 6 d. jsakymu Nr. 1V-156. Atitikties vertinimo metu:

29.1. jvertinama saugos dokumenty ir realios elekironinés informacijos saugos

atitiktis;

29.2. inventorizuojama LIMIS techniné ir programiné jranga;

79 3. tikrinama: visose LIMIS tvarkytojy tarnybinése stotyse idiegtos programos ir jy
saranka; visos LIMIS administratoriy darbo vietos; ne maziaun kaip 10 procenty
atsitiktinai parinkty LIMIS naudotojy darbo viety;

29.4. patikrinama (jvertinama) LIMIS naudotojams ir LIMIS administratoriams
suteikty teisiy atitiktis vykdomoms funkcijoms;

29.5. jvertinama parengtis uZtikrinti LIMIS veiklos testinuma jvykus saugos
incidentui;

29.6. jvertinama informacinés sistemos rizikos jvertinimo ir valdymo bukleé;

29.7. patikrinama, ar saugos dokumentai persvarstomi (perZiurimi) saugos
reikalavimuose nustatytu metu, ir jvertinama jy kokybe.

30. Atlikus LIMIS informaciniy technologijy saugos atitikties vertinimg, rengiama
informaciniy technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama LIMIS
valdytojo vadovui, ir pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus
vykdytojus paskiria ir jgyvendinimo terminus nustato LIMIS valdytojo vadovas.

31. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty
trukumy $alinimo plano kopijas informacines sistemnos valdytojas ne véliau kaip per 5
darbo dienas nuo minéty dokumenty priémimo turi pateikti } ARSIS.
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372. Elektroninés informacijos saugos biklé gerinama techninémis, programinémis,
organizacinémis ir kitomis saugos priemonémis, kurios pasirenkamos atsizvelgiant |
LIMIS valdytojo turimus isteklius, vadovaujantis $iais principais:

32.1. auk$Giausias prioritetas — iSsaugoti saugomus duomenis ir sumazinti

informacijos praradimo rizika;

32.2. sumazinti iki priimtino lygio likuting rizika;

32.3. uztikrinti, kad informacijos saugos priemonés diegimo kaina bty adekvati

saugomos informacijos vertel;

32.4. atsizvelgiant j priemoniy efektyvuma ir taikymo tikslinguma, kur galima diegti

prevencines, detekcines ir korekcines elektroninés informacijos saugos
priemones.

I SKYRIUS
ORGANIZACINTAI IR TECHNINIAI REIKALAVIMAL

33. Priemonés ir metodai, Kuriais leidZiama uztikrinti saugy LIMIS elektronines
informacijos tiekimg ir (ar) gavimg, nurodant leistinus prieigos atvejus, buda ir laika,
konkrediai nustatomi ir regulivojami LIMIS naudotojy administravimo taisyklése.

14, Visos LIMIS tarnybinés stotys ir LIMIS naudotojy darbo vietos turi buti
apsaugotos nuo kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos
$nipinéti, nepageidaujamo elektroninio pasto ir pan.):

34.1. kenksmingos programinés jrangos aptikimo priemonés turi atsinaujinti

automatigkai ne retiau kaip kartg per 24 valandas,

34.2. apsaugai naudojama programing jranga (jos versija) atnaujinama ne reciau negu
kaip karta per metus.

35. LIMIS naudojamy svetainiy saugos valdymo reikalavimai:

35.1. svetainés turi atitikti Kibernetinio saugumo reikalavimy aprago ir Techniniy
valstybés informaciniy sistemy saugos reikalavimy nuostatas;

35.2. svetainiy uzkardos turi buti sukonfigiiruotos taip, kad ptie svetainiy turinio
valdymo sistemy (tolian — TVS) baty galima jungtis tik 1§ vidinio LIMIS
tvarkytojo kompiuterinio tinklo arba nustatyty IP (angl. Infernet Protocol)
adresy;

35.3.turi buti pakeistos numatytos prisijungimo prie svetainiy TVS ir
administravimo skydy (angl. Panel) mnuorodos (angl. Default path) ir
slaptazodZiai;

35.4. turi bati uztikrinama, kad prie svetainig TVS ir administravimo skydy biity
galima jungtis tik naudojantis Sifruotu ry$iu;

35.5. LIMIS naudojamy svetainiy sauga turi biti vertinama LIMIS rizikos jvertinimo
metu ir (arba) LIMIS informaciniy technologijy saugos atitikties vertinimo metu,
atliekamy saugos nuostaty II skyriuje nustatyta tvarka.

36. LIMIS tarnybinése stotyse ir LIMIS naudotojy darbo viety kompiuteringje
jrangoje turi biiti naudojama tik sertifikuota ir legali programing jranga, bitina darbo
funkcijoms atlikti. Naudojama programing jranga turi biiti jtraukta i su LIMIS valdytoju
suderinta leistinos naudoti programinés jrangos sarada. Leistinos programinés jrangos
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sara$a turi parengti, ne reciau kaip karta per metus perzifireti ir prireikus atnaujinti LIMIS
saugos jgaliotinis.

37. Programinés jrangos diegima, konfigiiravimg, prieZifirg ir gedimy falinimg turi
atlikti kvalifikuoti specialistai — LIMIS administratoriai, LIMIS tvarkytojy informaciniy
technologijy specialistai arba tokias paslaugas teikiantys kvalifikuoti paslaugy teikéjai.

38. LIMIS naudotojy (muziejy darbuotojy) prieiga prie kity valstybés institucijy arba
#inyby kompiuteriy tinkly ar interneto turi biitl apsaugota uzkardomis. Interneto turinys
turi biiti kontroliuojamas, nepraleidziant nepageidaujamos informacijos. UZ 3ios jrangos
administravimo koordinavima ir prieZitira atsakingi LIMIS duomeny tvarkytojai.

39. Leidziama naudoti tik su kibernetinio saugumo vadovu suderintus belaidZio
tinklo jrenginius, atitinkan&ius techninius kibernetinio saugumo reikalavimus. Turi bati
vykdoma belaidziy jrenginiy kontrole. Belaidés prieigos ta¥kai gali buti diegiami tik
atskirame potinklyje, kontroliuojamoje zonoje. Prisijungimai prie LIMIS tvarkytojy vidiniy
belaidZiy tinkly turi biti apsaugoti saugiais slaptazodiais. Prie vidinio belaidZio tinklo
draudZiama jungti jrenginius, kurie nesusije su LIMIS administratoriy, saugos jgaliotinio,
kibernetinio saugumo vadovo, LIMIS tvarkytoju, LIMIS naudotojy (muziejaus darbuotojy)
atlickamomis funkcijomis. Detaliai saugus naudojimasis belaidziu tinklu ir belaidZiy
jrenginiy kontrolé apradyti LIMIS saugaus elektronines informacijos tvarkymo taisyklese.

40. LIMIS administratoriy ir LIMIS naudotojy (muziejy darbuotojy) stacionariy
darbo viety kompiuterius leidZiama naudoti uk LIMIS pagrindinio tvarkytojo ar LIMIS
tvarkytojy patalpose.

41. Darbui su LIMIS naudojami nesiojamieji kompiuteriai ir kiti jrenginial negali
biti palikti be prieZiiiros, palikti veikiantys neuzrakintose patalpose, matomi automobilyje,
viesbugio kambaryje (ifskyrus uZrakintus seife). Kelioniy léktuvais metu ne§iojamiesi
jrenginiai turi biti laikomi rankiniame bagaZe. Visi negiojamieji jrenginiai turi biti
apsaugoti saugiais slaptazodZiais, jei jmanoma, turi biiti aktyvuotas bazinés jvesties /
iSvesties sistemos (angl. Basic Input/Qutput System (BIOS)) slaptazodis. Tiek neiojamy
kompiuteriy laikmenose, tiek iSorinése kompiuterinése laikmenose saugomi duomenys turi
biti sifruojami. Detaliai ne$iojamy kompiuteriy ir kity jrenginiy, naudojamy prisijungti
pric LIMIS, saugumas ir kontrolé aprafyti LIMIS saugaus elektroninés informacijos
tvarkymo taisyklese.

42. Darbo elektroninj pasta draudZiama naudoti veikloms, kurios néra susijusios su
LIMIS administratoriy, saugos jgaliotinio, kibemnetinio saugumo vadovo, LIMIS
tvarkytojy ir LIMIS naudotojy (muzigjaus darbuotojy) atliekamomis funkcijomis.

43. Duomenys teikiami ir (ar) gaunami automatiniu budu tik pagal Lietuvos dailes
muziejaus ir kity duomeny tvarkytojy pasirasytose bendradarbiavimo (darbo su LIMIS)
sutartyse nustatytas specifikacijas ir salygas.

44. Tais atvejais, kai reikia aukstesnio lygio LIMIS paslaugy gavejy ir teikéju
identifikacijos nei registracija LIMIS viedojoje pricigoje, uZtikrinant saugy elektronines
informacijos teikimg ir (ar) gavima i$ juridiniy ir (ar) fiziniy asmeny, naudojama fiziniy it
juridiniy asmeny tapatybes nustatymo per VIISP paslauga. Priimami ir teikiami tik
registruoty LIMIS paslaugy gavéjy duomenys.

45. Duomeny perdavimo saugumas uZtikrinamas HTTPS protokolu.

46. Uz LIMIS atsarginiy duomeny kopijy darymg ir saugojima atsakingas LIMIS
administratorius.

47. Turi biti daromos $ios atsarginés LIMIS duomeny kopijos:
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47.1. LIMIS saugomos elektroninés informacijos atsarginés kopijos;

47.2. LIMIS taikomosios ir standartings programinés jrangos rezervinés kopijos prie§

keigiant tos programinés jrangos konfigiiracija ir pakeitus ja.

48. Atsarginés LIMIS duomeny kopijos turi biti daromos automatiskai. LIMIS
duomenys turi biiti kopijuojami ir saugomi taip, kad juos i3 atsarginiy kopijy bity galima
atkurti per 12 valandy. LIMIS vieSojo portalo www.limis.It ir LIMIS tvarkytojy
elektroniniy katalogy vie$osios prieigos (interneto svetainés) veikla turi buti atkuriama ne
ilgiau kaip per 48 valandas, muziejy darbuotojams skirty komponenty veikla turi biti
atkuriama ne ilgiau kaip per 24 valandas, LIMIS vidiniy procesy veikla turi buti atkuriama
ne ilgiau kaip per 24 valandas.

49. Duomenis atkurti prireikus turi teise tik LIMIS administratorius. Kopijy, i3 kuriy
baty galima atkurti duomenis, darymo ir saugojimo tvarka detaliai aprasyta LIMIS saugaus
elektroninés informacijos tvarkymo taisyklése.

50. Duomeny atkdrimo i¥ atsarginiy kopiju testavimas atlickamas ne reéiau kaip
karta per 6 ménesius. Ne retiau kaip kartg per 5 metus vienkartinio jraSymo laikmenose
saugomi duomenys turi biiti perraSomi j naujas laikmenas.

51. LIMIS turi biiti jgyvendinami ir kiti reikalavimai, keliami antrosios kategorijos
informacinéms sistemoms. numatyti Bendryjy elektroninés informacijos saugos
reikalavimy aprage, Bendruosiuose reikalavimuose organizacinéms ir techninéms duomeny
saugumo  priemonéms, Techniniuose  valstybes informaciniy  sistemy  saugos
reikalavimuose, Kibernetinio saugumo reikalavimy aprae ir kituose teises aktuose.

52. LIMIS valdytojas ir pagrindinis tvarkytojas, pirkdamas paslaugas, darbus ar
jrangg, susijusius su LIMIS projektavimu, kiirimu, diegimu, modernizavimu, prieZiira,
palaikymu ir elektroninés informacijos saugos uztikrinimu, i§ anksto pirkimo
dokumentuose turi nustatyti, kad paslaugy teikéjas, darby atlikéjas ar jrangos tiek&as
utikrina atitiktj Kibernetinio sangumo reikalavinmy aprae nustatytiems reikalavimams.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

53. LIMIS naudotojai privalo ripintis tvarkomos informacijos saugumu ir tinkamu
jos jvedimu j LIMIS.

54. Visi LIMIS naudotojai privalo turéti darbo kompiuteriu jglidZiy bei buti isklausg
bendruosius darbo su LIMIS mokymo kursus.

55. Teikti duomenis j LIMIS gali tik LIMIS tvarkytojy paskirti LIMIS naudotojai. Jie
turi biti susipaZing su saungos dokumentais ir su atsakomybe uZ saugos dokumenty
nuostaty paZeidimus, kaip tai nurodyta Bendryjy elcktronines informacijos saugos
reikalavimy aprago 46 punkie, bei radtu ar elektroniniu badu sutike laikytis 3iy teisés akty
reikalavimy.

56. Saugos jgaliotinis ir kibernetinio saugumo vadovas privalo ismanyti elektroninés
informacijos saugos uZtikrinimo principus, tobulinti kvalifikacija elektroninés informacijos
saugos srityje, savo darbe vadovautis Bendryju -elektroninés informacijos saugos
reikalavimy aprafo, Kibernetinio saugumo reikalavimy apraso, ir kity Lietuvos
Respublikos ir Europos Sajungos teisés akty nuostatomis, reglamentuojanéiomis
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clektroninés informacijos saugg. LIMIS pagrindinis tvarkytojas turi sudaryti salygas kelti
saugos jgaliotinio ir kibernetinio saugumo vadovo kvalifikacija.

57 LIMIS administratoriais gali bati skiriami darbuotojai, dirbantis pagal darbo
sutartis, i¥manantys darbg su kompiuteriy tinklais, mokantys uztikrinti ju sauguma. Jie turi
biiti susipaZings su duomeny baziy ir duomeny centruose naudojamos techninés ir
programinés jrangos administravimo ir prieziiros pagrindais.

58. Saugos jgaliotiniu, administratoriumi ir kibernetinio saugumo vadovu negali bt
skiriamas asmuo, turintis nei¥nykusj ar nepanaikintg teistumg uZ nusikaltima elektroniniy
duomeny ir informaciniy sistemy saugumui, taip pat paskirta administracine nuobaudg uz
neteiséta asmens duomeny tvarkyma ir privatumo apsaugos paZeidima elektroniniy rysiy
srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo taisykliy paZeidima, elektroniniy
rydiy tinklo gadinimg ar savavalitka prisijungima prie tinklo arba galiniy jrenginiy, Kurie
trukdo elektroniniy ryiy tinklo darbui, savavaliska prisijungimg arba elekironiniy rySiy
infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy paZeidima, jeigu nuo
jos paskyrimo pragj¢ maZiau kaip vieneri metai.

59. Saugos jgaliotinis ne reciau kaip kartg per metus inicijucja LIMIS naudotojy
mokymus elektroninés informacijos saugos ir kibernetinio saugumo klausimais, jvairiais
budais (priminimai elektroniniu padtu, teminiy seminary organizavimas, atmintiniy naujai
priimtiems darbuotojams rengimas) informuoja juos apie elektroninés informacijos saugos
ir kibernetinio saugumo problematika.

V SKYRIUS
LIMIS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

60. Uz LIMIS naudotojy supaZindinimg su saugos dokumentais ir saugos politika
jgyvendinandiais teisés aktais bei atsakomybe u &y teisés akty reikalavimy nesilaikyma
yra atsakingas saugos jgaliotinis.

61. LIMIS naudotojal su saugos dokumentais ir saugos politikg igyvendinan€iais
teisés aktais bei atsakomybe uz §iy teisés akty reikalavimy nesilaikymg supaZindinami
pasirasytinai arba elektroniniu budu, uZtikrinan¢iu supaZindinimo jrodomuma.

62. Pakartotinai su saugos dokumentais ir saugos politika jgyvendinandiais teisés
aktais LIMIS naudotojai supaZindinami tik i§ esmés juos pakeitus. Informacija apie
pasikeitimus saugos dokumentuose ir saugos politikg jgyvendinanéiuose teisés aktuose
siunéiama elektroniniu biidu.

VISKYRIUS
BAIGIAMOSIOS NUOSTATOS

63. Saugos nuostatai ir saugos politika jgyvendinantys dokumentai iS5 esmes
perzifirimi it prireikus kei¢iami ne reciau kaip kartg per metus. Saugos dokumentai turi biiti
persvarstomi (perZitrimi) atlikus rizikos analize ar informaciniy technologijy saugos
atitikties vertinima, arba jvykus esminiams organizaciniams, sisteminiams ar kitiems
LIMIS tvarkytoju poky&iams. Prireikus saugos dokumentai turi biti tikslinami ir derinami
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su kradio apsaugos ministro jgaliota institucija, jgyvendinantia valstybés informaciniy
istekliy saugos politika.

64. LIMIS pagrindinis tvarkytojas privalo jgyvendinti saugos nuostatuose ir kituose
teisés aktuose, reglamentuojandiuose LIMIS saugos politika, nustatytas organizacines,
technines ir kitas priemones.

65. Saugos jgaliotinis, kibernetinio saugumo vadovas, LIMIS administratorius ar
LIMIS naudotojai, paZeide $iy nuostaty ar saugos politika igyvendinanéiy dokumenty
reikalavimus, atsako Lietuvos Respublikos istatymy nustatyta tvarka.

SUDERINTA

Nacionalinis kibernetinio saugumo centro

prie Krato apsaugos ministerijos

2018 m. balandZio 25 d. rastu Nr. (4.2)6K-237



