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Bendrieji teisés aktai v

Lietuvos Respublikos elektroniniy ry3iy jstatymas (Zin., 2004, Nr. 69-2382);

Lietuvos Respublikos kibernetinio saugumo jstatymas (TAR, 2014, Nr.
2014-20553);

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas
(Zin. 2011, Nr. 163-7739);

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin.,
2008, Nr. 22-804);

Lietuvos Respublikos vidaus reikaly ministro jsakymas ,Dél techniniy
valstybés registry (kadastry), zinybiniy registry, valstybeés informaciniy
sistemy Ir kity informaciniy_sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo” (Zin., 2013, Nr. 106-5251);

Lietuvos vyriausiojo archyvaro jsakymas ,,Dél elektroniniy dokumenty
valdymo taisykliy patvirtinimo” (TAR, 2016, Nr. 2016-17170);

Valstybines duomeny apsaugos inspekcijos direktoriaus jsakymas ,Del
bendryjy reikalavimy organizacineéms ir techninems asmens duomeny
saugumo priemonéms patvirtinimo “( Zin. 2008, Nr. 135-5298).
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Lietuvos integralios muziejy informacinés sistemos (LIMIS) nuostatai (patvirtinti
LDM direktoriaus 2013 m. lapkricio 22 d. jsakymu Nr. V.1-122);

Lietuvos integralios muziejy informacinés sistemos (LIMIS) duomeny saugos
nuostatai (patvirtinti LDM direktoriaus 2015 m. gruodzio 7 d. jsakymu Nr. V.1-98);

Lietuvos integralios muziejy informacinés sistemos (LIMIS) veiklos testinumo
valdymo planas (patvirtintas LDM direktoriaus 2016 m. rugséjo 6 d. jsakymu Nr. V.-
71}

Lietuvos integralios muziejy informacinés sistemos (LIMIS) saugaus elektroninés
informacijos tvarkymo taisyklés (patvirtintos LDM direktoriaus 2016 m. rugséjo 6 d.
jsakymu Nr. V.-71);

Lietuvos integralios muziejy informacinés sistemos (LIMIS) naudotojy
administravimo taisyklés (patvirtintos LDM direktoriaus 2016 m. rugseéjo 6 d.
jsakymu Nr. V.-71);

Asmens duomeny tvarkymo Lietuvos dailés muziejaus valdomojeir tvarkomoje
Lietuvos integralioje muziejy informacinéje sistemoje (LIMIS) taisyklés (patvirtintos
LDM direktoriaus 2016 m. lapkricio 24 d. jsakymu Nr. V.1-99).
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Pagrindinés sgvokos /v

* LIMIS valdytojas ir tvarkytojas — Lietuvos dailes muziejus. Svarbiausios funkcijos ir
atsakomyhés elektroninés informacijos saugos srityje:

— r0pinasi LIMIS duomeny sauga, duomeny saugos teisés akty plétojimu ir jgyvendinimu;
— prizidri, kaip laikomasi LIMIS duomeny saugos reikalavimy;

— uztikrina programinésjrangosir j LIMIS perduotos elektroninés informacijos apsauga;
— administruoja LIMIS duomeny bazes;

— stebi LIMIS veikla ir sutrikus jg atkuria;

— atsako uz LIMIS informacijos tvarkymo teisétuma ir informacijos sauga;

— skiria LIMIS saugos jgaliotinj ir LIMIS administratorius;

— registruoja LIMIS duomeny tvarkytojus ir LIMIS naudotojus;

— organizuoja elektroninés informacijos registravimo ir teikimo mokymus LIMIS
naudotojams.

* LIMIS duomeny tvarkytojai (duomeny teikejai)— Lietuvos Respublikos juridiniai asmenys
(muziejai), sudare sutartis su Lietuvos dailes muziejumidel darbo su LIMIS, kaupiantys savo
elektroniniy katalogy duomenis LIMIS duomeny bazése, viesinantys sklaidai skirtus
duomenis LIMIS viesosiose prieigose ir teikiantys LIMIS saugoma skaitmeninj turinjj kitas
duomeny bazes. LIMIS duomeny tvarkytojy sarasas yra tvirtinamas ir periodiskai
atnaujinamas Lietuvos dailés muziejaus direktoriaus jsakymu.

* LIMIS naudotojai — LIMIS duomeny tvarkytojy paskirti darbuotojai, kurie savo funkcijoms
atlikti naudojasi LIMIS istekliais.



LIMIS duomeny tvarkytojuy (i
funkcijos ir atsakomybeé

Paskiria savo institucijoje LIMIS naudotojus ir duomenis apie
juos pateikia LIMIS-C administratoriui;

Institucijose, kur yra jdiegtos LIMIS-M tarnybinés stotys,
paskiria darbuotojus, atsakingus uz LIMIS-M tarnybiniy
stoCiy prieziurg ir jy tinkama naudojima;

UZtikrina j LIMIS duomeny bazes pateikiamy duomeny
tinkama jvedima, duomeny teisinguma, sauguma ir
konfidencialuma savo jstaigoje ir saugy duomeny perdavima

kompiuteriy tinklais (automatiniu budu) j LIMIS duomeny
bazes;

UZtikrina LIMIS valdytojo ir tvarkytojo priimty teisés akty ir
rekomendacijy jgyvendinimag;

Teikia pasitulymus LIMIS valdytojui ir tvarkytojui dél
duomeny saugos tobulinimo.

[l P TN I TR Ll R, P PR I [l PRI, SRy Iy (SENETL FPERPRINCY [ s S ol . I L - AT o omn o el o s & e e
lekironines intTormacijos sauga: doxKumenty apZvalga Ir praktinial patarimai Lilvlis naudotojams



Organizaciniai ir techniniai reikalavimai g

LIMIS duomeny tvarkytojams el

* Visos LIMIS tarnybines stotys ir LIMIS naudotojy darbo vietos turi buti
apsaugotosnuo kenksmingos programineés jrangos (virusy, programines
jrangos, skirtos snipinéti, nepageidaujamo elektroninio pastoir pan.);

* Dirbant su LIMIS kompiuteriuose draudziama naudoti programine jranga,
nesusijusig su LIMIS administratoriy, LIMIS duomeny tvarkytojy ar LIMIS
naudotojy atliekamomis funkcijomis;

* LIMIS administratoriy ir LIMIS naudotojy stacionariy darbo viety
kompiuterius leidziama naudoti tik LIMIS tvarkytojo ir LIMIS duomeny
tvarkytojy patalpose;

* Darbui su LIMIS naudojami nesiojamieji kompiuteriai ir kiti jrenginiai negali
bati palikti be priezitros, palikti veikiantys neuzrakintose patalpose, matomi
automobilyje, viesbucio kambaryje (iSskyrus uzrakintus seife). Kelioniy
lektuvais metu nesiojamieji jrenginiai turi buti laikomi rankiniame bagaze.
Visi neSiojamieji jrenginiai turi bati apsaugoti saugiais slaptazodziais, jei
jmanoma, turi bati aktyvuotas bazinés jvesties / iSvesties sistemos (angl.
Basic Input/Output System (BIOS)) slaptazodis;

* Kilus jtarimui, kad su duomenimis yra vykdoma neteiséta veikla, privalo
nedelsdami apie tai informuoti LIMIS-C administratoriu.
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LIMIS naudotojy atsakomybé  Liwis

LIMIS naudotojai, pasirase konfidencialumo pasizadéjima,
uzregistruojami LIMIS-C, jiems suteikiami naudotojy vardai,
slaptazodziai bei prieigos teises pagal jy pareigybiy
aprasymuose nustatytas funkcijas;

Visi LIMIS naudotojai privalo turéti darbo kompiuteriu jgtdziy
bei buti isklause bendruosius darbo su LIMIS mokymo kursus;

LIMIS naudotojai, teikiantys duomenis j LIMIS duomeny bazes,
turi bati susipazine su saugos dokumentais;

LIMIS duomeny tvarkytojy paskirti LIMIS naudotojai privalo
rupintis tvarkomos informacijos saugumu ir tinkamu jos
jvedimu j LIMIS;

Apie jvykusj informacijos saugos incidentg LIMIS naudotojai
privalo nedelsdami ZodzZiu ar rastu pranesti LIMIS-C
administratoriui.
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Kibernetiniai incidentai Lietuvoje:
statistika (1)
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Incidenty tipai: 3 Ly
kenkeéjiska programine jranga (1)

* Kompiuteriyvirusai—savaime besidauginancios kenkimo programos.
Plitimo budai:
— kartu su ,,uzkréstomis” bylomis;
— elektroniniu pastu;
— kopijuojant save ir perkeliant j atminties laikmenas arba vidiniame tinkle.
Padariniai:
— sunaikina ar sugadina kompiuteryje esancig informacija;
— gali atlikti atakas pries kitus kompiuterius;
— nulemia kompiuteriy ir tinkly perkrovas;
— gali perimti kompiuterio valdyma.

* Trojosarkliai— kitose programose besislepianti kenkejiska programa.
Patenka j sistema per spragas narsykleje arba juos pateikiant kaip naudinga
programa. Dazniausiai nesidaugina. Tipiniai Trojos arklio funkcionalumai:

— klaviatiros paspaudimy registravimas;

— kompiuterio procesy valdymas;

— byly issiuntimas;

— galimybe stebéti naudotojg;

— irkt.

(PR wiCLr J NN, - [N . [y PR S, - Ty (SN, NNy [l Pl o LWL - N, | [ S —
125 INTOrMacijos sauga CoKumenty apzvalga Ir prakiinial patarimal L Viia naudotojams



Incidenty tipai: e
kenkeéjiska programine jranga (2)

* |ISpirkos reikalaujanti programiné jranga (angl. ransomware) —
kenkeéjiska programa, reikalaujanti iSpirkos uz kompiuterio
veikimo ar duomeny atgavima.

* Botnet tinklai — kompiuteriy-zombiy tinklai. Uzkrétus daug
kompiuteriy, sudaromas tinklas, kuris veliau panaudojamas

jvairioms funkcijoms:

— paskirstyto atsisakymo aptarnauti (angl. Distributed Denial of Service,
DDoS) atakoms, siekiant sutrikdyti veiklg;

— banko prisijungimo ir konfidencialiy duomeny perémimas;
— nepageidaujamy laisky (angl. spam) siuntimas.
Kibernetines atakos realiu laiku: http://map.norsecorp.com/
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Kiti incidenty tipai s

* Nepageidaujami elektroniniai laiSkai (angl. spam) — be
gavejo sutikimo dideliais kiekiais siunciami elektroniniai
laiskai.

— Komerciniais ir reklaminiais tikslais;
— Kenkeéjiskas spam

 Duomeny vagysteés (angl. password fishing, ,,phishing”) —
pasinaudojant Zmogiskuoju faktoriumi, per fiktyvius
internetinius puslapius arba nepageidaujamus el. laiskais
bandoma isgauti konfidencialiag naudotojy informacija
(prisijungimy prie sistemy slaptazodzius, elektroninés
bankininkystes ar kreditiniy korteliy duomenis).

» Snipinéjimo programos — j kompiuterj ar kitg jrenginj jdiegta
programa, kurios tikslas — rinkti informacijg apie naudotoja
be jo Zinios.
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Kibernetiniai incidentai Lietuvoje: 'sc - -
statistika (2) HIMIES
Pranesimy pobiidis 2015 mety laikotarpis
Iketv. [lketv. IIlketv. IV ketv. i viso
Apie kenkimo programine jrangg 3051 2579 2612 2 686 10 928
Apie informaciniy sistemy uZvaldymg 1494 1278 1 686 2517 6975
Apie el. paslaugos trikdymo atakas 18 14 11 7 50
Apie el. duomeny klastojima 257 83 103 116 559
Apie vientisumo paZeidimus 1 2 2 5 10
Apie jrenginiy saugumo spragas 4 856 4 698 4 490 4 383 18 427
Apie neteisét el. duomeny naudojimg 5 8 B 0 21 e
CERT-LI Ul m. nagrinet
Ivairaus pobidzio 2025 865 796 927 4613 el alich o
5altinis: 2015 m. C E_T LT veiklios
ataskaita, P. 1. Nuoroda internete
nitps:/ fwww.cert.t/doc/2015.pc
B Kenkimo programing jranga
B |nformaciniy Sistemiy ws-
valtdymas
El. paslaugu trikihymas
¥ El. duomeny klastojimas
mVientisumo paZeidimai
[renginit SaugUMo Spragos
B Neteisétas of. duomeny naudo-
jimas
|wairaus pobid#io
2016 m. gruodzio 20 d
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Technines rekomendacijos '5C .
LIMIS duomeny tvarkytojams :

LIMIS naudotojy kompiuteriuose privalo buti jdiegtos tinklinés antivirusines
pProgramos;

LIMIS naudotojy kompiuteriuose naudojama tik sertifikuota ir legali
programine jranga, butina atliekamoms funkcijoms jvykdyti;

LIMIS naudotojy teise naudotis programine jranga yra valdoma — reguliariai
tikrinamos LIMIS naudotojy darbo vietos ir jiems priskirtos teises.
Naudotojy, kuriy darbo vietose priskirtos administratoriaus teises,
sumazintiiki butino minimumo;

Apriboti arba blokuoti naudotojy galimybes paleisti vyvkdomasias bylas ir dll
bibliotekas is interneto narsykliy ir naudotojo aplinkos laikinai saugomy
byly katalogy;

Iki butino minimumo riboti visy tipy isoriniy kompiuteriniy laikmeny
naudojima pasirenkant duomeny perkélimo tinklu alternatyvas, o pries
vykdant veiksmus su Siose laikmenose esanciomis rinkmenomis uztikrinti jy
patikrinima nuo kenksmingos programines jrangos;

Svarbiausios kompiuterinés jrangos technine bukle nuolat stebima;
Informacinés sistemos naudotojai apmokomi dirbti su programine jranga.
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Patarimai LIMIS naudotojams: ). .
Zinios ir budrumas

LIMIS
Suvokite, kad Jus esate sudedamoji
informacineés sistemos saugumo grandis.
Bukite jtarus!

Neatidarinékite neaiskiy internetiniy
nuorody arba jtartiny byly, prisegty prie
elektroniniy laisky, ypac, jei nepazjstate
siuntejo.
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Patarimai LIMIS naudotojams: Y. -.
prevencija e

* Naudokite antivirusine programa ir
uzkarda (angl. firewall).

* Reguliariai athaujinkite operacine sistema
ir naudojama programine jranga.

* Naudokite stiprius slaptazodzius.

— Nenaudokite to paties slaptazodzio kelioms
svetainéms ar informacinéms sistemoms.

e Turekite atsargine duomeny kopija.
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Patarimai LIMIS naudotojams: Y. -.
tinkama elgsena e

* Naudokite tik savo USB atminties laikmenas.

* Naudodamiesi svetimu kompiuteriu:

— pabaige darbus, atsijunkite nuo autorizacijos
reikalaujanciy svetainiuy;

— neissaugokite savo prisijungimo informacijos;
— istrinkite interneto istorija.

* Neuzmirskite kibernetinio saugumo principy
naudodamiesi iSmaniaisiais jrenginiais.

* Nepalikite neSiojamy jrenginiy be priezitros.



Naudingos nuorodos

e www.cert.lt

e WWW.esaugumas.lt
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