PATVIRTINTA

Lietuvos dailés muziejaus
direktoriaus

2010 m. kovo 1 d.
jsakymu Nr. V-1-29

LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS (LIMIS)
VEIKLOS TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (LIMIS) veiklos testinumo
valdymo planas (toliau — Planas) reglamentuoja LIMIS veiklos testinumo uztikrinima, 0 jO
reikalavimai privalomi visiems LIMIS naudotojams.

2. LIMIS veiklos testinumo valdymo planas pagristas $iais principais:

2.1. LIMIS naudotojy gyvybés ir sveikatos apsauga (butina uZztikrinti visy informacinés
sistemos naudotojy gyvybés ir sveikatos apsauga bei sauguma, kol trunka elektroninés
informacijos saugos incidentas ir yra likviduojami avarijy padariniai);

2.2. LIMIS veiklos atkarimas (atkuriama pagal Siame plane numatyta posistemiy
prioritetg (I priedas); atsakingy asmeny funkcijos ir veiksmai aprasyti LIMIS veiklos
testinumo detaliajame plane (2 priedas);

2.3. LIMIS naudotojy mokymas (LIMIS naudotojai pasiraSytinai supazindinami su planu
ir teisés aktais, nustatanciais kiekvieno informacinés sistemos naudotojo atsakomybg).

3. Sis planas jsigalioja esant elektroninés informacijos saugos incidentui — veiksmams ir
(ar) aplinkybéms (pvz., gamtos veiksniai, gaisro, jrangos gedimo), keliantiems pavojy LIMIS
naudotojy gyvybei ar sveikatai, dél kuriy Lietuvos dailés muziejaus filialas Lietuvos muziejy
informacijos, skaitmeninimo ir LIMIS centras (toliau — LIMIS centras) gali prarasti arba
prarado kompiutering jrangg ir (arba) duomenis, reikalingus LIMIS funkcijoms vykdyti.

4. LIMIS veiklos testinumo valdymo plane naudojamos LIMIS nuostatuose ir LIMIS
duomeny saugos nuostatuose apibréztos sgvokos ir trumpinimai.

5. Sis planas parengtas vadovaujantis Bendraisiais elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimais, patvirtintais Lietuvos
Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 ,,Dél duomeny saugos
valstybés institucijy ir jstaigy informacinése sistemose® (Zin., 1997, Nr. 83-2075; 2003, Nr.
2-45, 2007, Nr. 49-1891), Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos
Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. IV-172 (Zin., 2007,
Nr. 53-2070), LIMIS duomeny saugos nuostatais, patvirtintais LDM direktoriaus 2010 m.



vasario 26 d. jsakymu Nr. V.1-26 ,,Dél Lietuvos integralios muziejy informacinés sistemos
Duomeny saugos nuostaty patvirtinimo, duomeny [...]*.

6. Uz Plano jgyvendinimg atsakingos LIMIS tvarkymo jstaigos, Lietuvos dailés muziejus
ir jy LIMIS duomenis tvarkyti paskirti fiziniai asmenys — LM tvarkytojai, LIMIS-C
administratorius.

7. Uz Plano jgyvendinimo organizavimg ir kontrole atsakingas LIMIS saugos jgaliotinis.

8. LIMIS tvarkymo jstaigy ir Lietuvos dailés muziejaus LIMIS duomenis tvarkyti
paskirty fiziniy asmeny — LM tvarkytojy, LIMIS-C administratoriaus, LIMIS saugos
igaliotinio — funkcijos ir veiksmai elektroninés informacijos saugos incidento metu nurodyti
LIMIS veiklos testinumo detaliajame plane (1 priedas).

9. Informacijos saugos incidenty, jvykusiy LIMIS, tyrimas LIMIS centre vyksta pagal
nustatytg tvarka (3 priedas).

10. LIMIS veiklos atkiirimas finansuojamas i§ Lietuvos Respublikos valstybés biudzeto ir
kity teisés aktuose nustatyty finansavimo Saltiniy.

11. LIMIS elektroninés informacijos prieinamumas uztikrinamas ne maziau kaip 90 proc.
laiko darbo metu darbo dienomis. Kriterijai, pagal kuriuos nustatoma, kad LIMIS veikla
atkurta, yra:

11.1. nuolat atnaujinami LIMIS duomenys;

11.2. i§saugomi atnaujinti LIMIS duomenys;

11.3. LIMIS duomenys teikiami veSiesiems katalogams;

11.4. vykdomas LIMIS duomeny rezervinis kopijavimas.

12. Reikalavimai, keliami atsarginéms patalpoms, naudojamoms informacinés sistemos

veiklai atkurti elektroninés informacijos saugos incidento atveju, aprasyti 4 priede.

II. ORGANIZACINES NUOSTATOS

13. Elektroninés informacijos saugos incidentams valdyti bei veiklos atstatymui
organizuoti LDM direktoriaus jsakymu tvirtinamos 2 grupés: Informacinés sistemos veiklos
testinumo valdymo grupé (toliau — Valdymo grupé) ir Veiklos atkiirimo grupé (toliau —
Atkiirimo grupé).

14. Valdymo grupés tikslai — tirti elektroninés informacijos saugos incidentus, ieskoti
priemoniy ir budy sukeltiems padariniams bei zalai likviduoti, uztikrinti LIMIS veiklos
testinuma. Valdymo grupe sudaro:

14.1. Valdymo grupés vadovas — duomeny saugos jgaliotinis;

14.2. Valdymo grupés vadovo pavaduotojai: LIMIS centro vedéjas, LIMIS centro
Informaciniy technologijy ir LIMIS skyriaus vedéjas, LDM Informaciniy sistemy tarnybos

vedéjas;



14.3. Valdymo grupés nariai: LDM Pastaty ir techniniy jrenginiy eksploatavimo tarnybos
vyresnysis inzinierius, LDM vyriausioji buhalteré, LDM direktoriaus pavaduotojas tkiui,
LDM Personalo skyriaus vedéjas. Sekretorius strateginiam planavimui grupés veikloje gali
dalyvauti stebétojo teisémis.

15. Valdymo grupés funkcijos, uztikrinant veiklos testinuma:

15.1. situacijos analizé, problemy (incidenty) nustatymas;

15.2. sprendimy informacinés sistemos veiklos tgstinumo valdymo klausimais priémimas
ir kontrolé;

15.3. bendravimas su teisésaugos ir kitomis institucijomis, LIMIS naudotojy
informavimas;

15.4. finansiniy ir kity istekliy, reikalingy informacinés sistemos veiklai atkurti, jvykus
elektroninés informacijos saugos incidentui, nustatymas ir naudojimo kontrolé;

15.5. elektroninés informacijos fizinés saugos, jvykus elektroninés informacijos saugos
incidentui, uztikrinimas;

15.6. logistika (zmoniy, daikty, jrangos gabenimas) ir joS organizavimas;

15.7. bendravimas su kity informaciniy sistemy veiklos testinumo valdymo grupémis,
ziniasklaidos atstovais;

15.8. kitos pavestos funkcijos.

16. Atkarimo grupg¢ sudaro: vadovas — duomeny saugos jgaliotinis; pavaduotojai — LIMIS
centro vedéjas, LIMIS centro Informaciniy technologijy ir LIMIS skyriaus vedéjas; nariai —
LDM Informaciniy sistemy tarnybos, LIMIS centro Informaciniy technologijy ir LIMIS
skyriaus specialistai.

17. Veiksmai, jvykus esminiams pokyciams informacinéje sistemoje:

17.1. informacinés sistemos ir jos duomeny atkiirimo organizavimas;

17.2. tarnybiniy sto¢iy veikimo atk@irimo organizavimas;

17.3. kompiuteriy tinklo veikimo atkiirimo organizavimas;

17.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

17.5. kompiuterizuoty darbo viety veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

17.6. informacinés sistemos veiklos atkiirimo priezitira ir koordinavimas;

17.7. kity atk@irimo grupei pavesty funkcijy vykdymas.

18. Jvykus elektroninés informacijos saugos incidentui LIMIS centro patalpose, kuriose
yra LIMIS tarnybinés stoties administravimo techniné ir programine jranga:

18.1. LIMIS-C administratorius nedelsdamas informuoja apie elektroninés informacijos
saugos incidentg LIMIS saugos jgaliotinj ir LIMIS centro ved¢ja;

18.2. LIMIS centro vedé¢jas apie elektroninés informacijos saugos incidenta nedelsdamas

informuoja LDM direktoriy;



18.3. LIMIS-C administratorius atkuria LIMIS tarnybinés stoties, kompiuteriy tinklo
veiklg, LIMIS duomenis, LIMIS techninés, sisteminés ir taikomosios programinés jrangos
funkcionavima ir apie tai nedelsdamas informuoja LIMIS centro vedéja ir LIMIS saugos
igaliotinj;

18.4. LIMIS saugos jgaliotinis organizuoja zalos LIMIS duomenims, LIMIS techninei,
programinei jrangai vertinima, koordinuoja LIMIS veiklai atkurti techninés, sisteminés ir
taikomosios programinés jrangos jsigijima;

18.5. Saugos jgaliotinis, vadovaudamasis valdymo planu, uztikrina LIMIS veiklos
atktirimg per 8 valandas.

19. Valdymo grupé organizuoja susirinkimg karta per metus arba jvykus esminiams
pokyciams.

20. Atkairimo grupés pasitarimai organizuojami jvykus elektroninés informacijos saugos
incidentui.

21. Valdymo grupé ir Atkiirimo grupé bendravimui naudoja elektroninio pasto bei
telefono rySio priemones.

22. Nauja jranga vietoje elektroninés informacijos saugos incidento metu sunaikintos ar
sugadintos jrangos jsigyjama viesyjy pirkimy badu.

23. Tvykus elektroninés informacijos saugos incidentui LIMIS centre, LIMIS veiklai
atkurti naudojamos atsarginés patalpos. Reikalavimai LIMIS veiklai atkurti elektroninés
informacijos saugos incidento atveju naudojamoms atsarginéms patalpoms ir patalpy adresas

aprasyti 4 priede.

III. APRASOMOSIOS NUOSTATOS

24. LIMIS centro Informaciniy technologijy ir LIMIS skyriuje saugoma:

24.1. Informaciniy technologijy (IT) jrangos sarasas;

24.2. Kompiuterizuoty darbo viety (KDV) kortelés, kuriose aprasyti IT jrangos
parametrai (uz $ios jrangos prieziiirg, KDV apskaitg atsakingas LIMIS-C administratorius);

24.3. tarnybiniy stociy i§déstymo schema, kompiuteriy tinklo fizinio ir loginio sujungimo
schemos, techninés ir programinés jrangos priezitiros sutar¢iy sgrasas.

25. LIMIS tarnybinés stoties administravimo, LIMIS techninés ir programinés jrangos
saraSai, LIMIS specifikacija saugoma LIMIS centre.

26. LIMIS duomeny, LIMIS programinés jrangos sukiirimo, modernizavimo, priezitiros,
kity paslaugy teikimo sutartys saugomos LIMIS centre.

27. LIMIS atsarginiy duomeny kopijos daromos LDM direktoriaus patvirtintame LIMIS
atsarginiy duomeny kopijy darymo aprase nurodyta tvarka.

28. Uz LIMIS atsarginiy duomeny kopijy darymg, saugojimg, duomeny i§ LIMIS



atsarginiy duomeny kopijy atkiirimg atsako LIMIS-C administratorius.

29. Nesant LIMIS-C administratoriaus, sistemos veikla elektroninés informacijos saugos
incidento metu organizuoja jmoné pagal paslaugy teikimo sutartyje numatytus atlikti darbus
ir jkainius.

30. LDM Personalo skyriuje saugomi visy LDM darbuotojy darbo telefony numeriai, 0
Valdymo bei Atkiirimo grupiy nariy — papildomai dar ir mobiliojo bei namy telefono

numeriai, el. pasto ir gyvenamosios vietos adresai.

IV. PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

31. Saugos jgaliotinis organizuoja LIMIS naudotojy supazindinimg su §iuo planu.

32. LIMIS saugos jgaliotinis, per kalendorinius metus jvertings rizikos veiksniy
galimybes ne maziau kaip SeSiose LIMIS tvarkymo jstaigose, iSnagringj¢s jrasus LIMIS
elektroninés informacijos saugos incidenty registravimo Zurnale (6 priedas), du kartus per
metus (pirmo pusmecio — iki liepos ménesio 10 dienos, antro pusmecio — iki kity mety sausio
ménesio 10 dienos) — parengia LIMIS rizikos jvertinimo ataskaitg (toliau — Ataskaita) (5
priedas). Ataskaitg tvirtina LDM direktorius.

33. LIMIS saugos jgaliotinis patvirtintos Ataskaitos kopija el. pastu siuncia LIMIS
tvarkymo jstaigoms, nuolat kontroliuoja Ataskaitoje nurodyty prevenciniy priemoniy
igyvendinima.

34. Plano veiksmingumo isbandymo data nustatoma kiekvienais metais sausio ménes;.
Nustatyta diena imituojami elektroninés informacijos saugos incidentai, jy metu atsakingi
pasekmiy likvidavimo vykdytojai atlieka elektroninés informacijos saugos incidento metu
butinus atlikti veiksmus. Atsargingje LIMIS tarnybinéje stotyje i§ atsarginiy LIMIS duomeny
kopijose esamy duomeny atkuriami LIMIS duomenys.

35. LIMIS saugos jgaliotinis atsakingas uZz iSbandymo metu pastebéty Plano
veiksmingumo triikumy parengimg ir pateikima LDM direktoriui.

36. Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami remiantis

operatyvumo, veiksmingumo ir ekonomiskumo principais.

SUDERINTA
Vidaus reikaly ministerijos

2010 m. vasario 25 d. rastu Nr. 1D-1387 (6)



LIMIS veiklos testinumo
valdymo plano

1 priedas

LIMIS ATKURIMO PRIORITETAI IR ATSAKOMYBE

Eil. AprasSymas Atsakingas uz atkarima
Nr.
1. Kompiuteriy tinklo veikimo atktirimo LIMIS-C administratorius
organizavimas
2. Tarnybiniy sto¢iy veikimo atk@irimo LIMIS-C administratorius
organizavimas
3. Kompiuterizuoty darbo viety veikimo atk@irimo LIMIS-C administratorius
organizavimas
4, LIMIS-C posistemis LIMIS-C administratorius
5. LIMIS-K posistemis LIMIS-C administratorius
6. LIMIS-M posistemis LM tvarkytojai




LIMIS veiklos testinumo

valdymo plano

2 priedas

LIMIS VEIKLOS TESTINUMO DETALUSIS PLANAS

tarnybos informavimas.

Priesgaisrinés gelbé&jimo tarnybos.

Eil. Pavojaus Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai Atsakingi vykdytojai
Nr. rasys
1. | Gamtos reiskiniai| 1.1. Elektroninés informacijos 1.1.1. elektroninés informacijos saugos incidento metu padarytos Duomeny saugos jgaliotinis
(potvynio, saugos incidento pasekmés zalos jvertinimas.
uragano, oro ir  |jvertinimas, priemoniy plano - - — — — —
kt. pavojus) pavojui sustabdyti ir padarytai 112 priemoniy plano pavojui sustabdyti ir padarytai Zalai Duomeny saugos jgaliotinis
G ) 4 likviduoti sudarymas.
zalai likviduoti sudarymas ir o - T NI ——
. . 1.1.3. darbuotojy informavimas, padaryta zala likviduojanciy Duomeny saugos jgaliotinis
jgyvendinimas. g .
darbuotojy instruktavimas.
1.1.4. elektroninés informacijos saugos incidento metu padarytos LIMIS-C administratorius
zalos likvidavimas, pirmosios pagalbos suteikimas nukentéjusiems
darbuotojams.
2. Gaisras 2.1. Priesgaisrinés gelbéjimo 2.1.1. jvykio vietos lokalizavimas, jei yra rekomendacija i$ Duomeny saugos jgaliotinis

2.2. Gaisro gesinimas anksty-
voje stadijoje, jei yra rekomen-
dacija dirbti pavojaus zonoje.

2.1.2. galimybiy evakuoti darbuotojus nagrinéjimas, jei yra
rekomendacija i$ Priesgaisrinés gelbéjimo tarnybos.

Duomeny saugos jgaliotinis

2.3. Darbas pavojaus zonoje:
komunikacijy, sukelian¢iy
pavojy, i§jungimas.

2.1.3. darbuotojy informavimas apie evakavima, jei yra
rekomendacija.

Duomeny saugos jgaliotinis

2.1.4. darbuotojy informavimas apie saugy darba pavojaus zonoje.

Duomeny saugos jgaliotinis

2.1.5. elektroninés informacijos saugos incidento metu padarytos
zalos jvertinimas.

Duomeny saugos jgaliotinis

2.1.6. padaryta zalg likviduojanc¢iy darbuotojy instruktavimas.

Duomeny saugos jgaliotinis




2.1.7. elektroninés informacijos saugos incidento metu
padarytos zalos likvidavimas.

LIMIS-C administratorius

Elektros
energijos
tiekimo
sutrikimai

3.1. Energijos tiekimo sutrikimo
priezasCiy nustatymas.

3.1.1. rekomendacijy i§ energijos tickimo tarnybos gavimas.

LIMIS-C administratorius

3.2. Tarnybiniy stociy, kitos
techninés jrangos energijos
maitinimo i§jungimas.

3.1.2. padarytos zalos jvertinimas.

Duomeny saugos jgaliotinis

3.3. Kreipimasis j energijos
tiekimo tarnybg dél pavojaus
trukmes ir sutrikimo pasalinimo
galimybiy.

3.1.3. zalg likviduojanciy darbuotojy instruktavimas.

Duomeny saugos jgaliotinis

3.4. Sutrikimy pasalinimas.

3.1.4. padarytos zalos likvidavimas.

LIMIS-C administratorius

Vandentiekio ir
Sildymo sistemy

4.1. Vandentiekio ar Sildymo
paslaugy teikéjy informavimas.

4.1.1. paslaugy teikéjy rekomendacijy gavimas.

LIMIS-C administratorius

4.1.2. darbuotojy informavimas apie rekomendacijas.

Duomeny saugos jgaliotinis

sutrikimai
4.2. Sutrikimo Salinimo prognozés |4.2.1. padarytos Zalos jvertinimas. Duomeny saugos jgaliotinis
skelbimas. 4.2.2. padarytos zalos likvidavimas. LIMIS-C administratorius
Rysio 5.1. RySio sutrikimo priezaséiy 5.1.1. rySio paslaugos teikéjo rekomendacijy gavimas. LIMIS-C administratorius
sutrikimas nustatymas.

5.2. RySio tarnyby informavimas,
sutrikimo trukmés ir Salinimo
prognozes.

5.1.2. sutrikimo likvidavimas. Nustatyti ir jgyvendinti
priemones, kad sutrikimai nesikartoty.

LIMIS-C administratorius

Isilauzimas j

6.1. Pranesti teisésaugos tarnybai

6.1.1. teisésaugos tarnybos nurodymy vykdymas.

Duomeny saugos jgaliotinis,

vidinj apie jvyki. LIMIS-C administratorius
kompiuteriy 6.2. Priemoniy plano sudarymas ir |6.1.2. elektroninés informacijos saugos incidento pasekmeés LIMIS-C administratorius
tinkla igyvendinimas. likvidavimas.

Pagrindiniy 7.1. Pranesti teisésaugos tarnybai |7.1.1. teisésaugos tarnybos nurodymy vykdymas. Duomeny saugos jgaliotinis,

tarnybiniy stociy
sugadinimas ir /
arba praradimas

apie jvyki.

LIMIS-C administratorius

7.2. Priemoniy plano sudarymas ir
jgyvendinimas.

7.1.2. padarytg zala likviduojanc¢iy darbuotojy instruktavimas.

Duomeny saugos jgaliotinis

7.1.3. elektroninés informacijos saugos incidento pasekmés
likvidavimas.

LIMIS-C administratorius

7.1.4. padarytos zalos jvertinimas.

Duomeny saugos jgaliotinis

7.1.5. zalos padariniy likvidavimas.

LIMIS-C administratorius

8




8. |Vagystéis 8.1. Pranesti teisésaugos tarnybai |8.1.1. teisésaugos tarnybos nurodymy vykdymas. Duomeny saugos jgaliotinis
duomeny bazés |apie jvyki.
ar jos fizinis
sunaikinimas
8.2. Priemoniy plano sudarymas ir |8.1.2. padarytos Zalos jvertinimas. Duomeny saugos jgaliotinis,
igyvendinimas. LIMIS-C administratorius
8.1.3. duomeny atktirimas i§ atsarginiy kopijy. LIMIS-C administratorius
9. |Programinés 9.1. Pranesti teisésaugos tarnybai  [9.1.1. teisésaugos tarnybos nurodymy vykdymas, priemoniy plano Duomeny saugos jgaliotinis
jrangos apie jvykj. sudarymas ir jgyvendinimas.
sugadinimas,
praradimas 9.2. Programinés jrangos kopijy  |9.1.2. elektroninés informacijos saugos incidento metu padarytos Duomeny saugos jgaliotinis
periodinis gaminimas. zalos jvertinimas.
9.1.3. zala likviduojanciy darbuotojy instruktavimas. Duomeny saugos jgaliotinis
9.1.4. padarytos zalos likvidavimas. LIMIS-C administratorius
10. |Vagysté. 10.1. Pranesti teisésaugos tarnybai [10.1.1. teisésaugos tarnybos nurodymy vykdymas. Duomeny saugos jgaliotinis
apie jvyki.
10.2. Priemoniy plano sudarymas ir |10.1.2. vagystés metu padarytos zalos jvertinimas. Duomeny saugos jgaliotinis
igyvendinimas. 10.1.3. vagystés padariniy likvidavimas. LIMIS-C administratorius
11. |Pavojingas 11.1. Pranesti teisésaugos tarnybai |11.1.1. teisésaugos tarnybos nurodymy vykdymas. Duomeny saugos jgaliotinis
(jtartinas) radinys |apie jvyki.
12.  |Ivykis susijes su |12.1. Pranesti teisésaugos tarnybai |12.1.1. teisésaugos tarnybos nurodymy vykdymas. Duomeny saugos jgaliotinis
teroristine veikla |apie jvykj.
12.2. Darbuotojy evakavimas, jei [12.1.2. darbuotojy informavimas apie nurodymy vykdyma. Duomeny saugos jgaliotinis
yra rekomendacija.
13. |Dokumenty 13.1. Vadovybés informavimas. 13.1.1. prarasty dokumenty gavimas. Duomeny saugos jgaliotinis
praradimas




14.

Darbuotojy
praradimas

14.1. elektroninés informacijos
saugos incidento pasekmés
jvertinimas.

14.1.1. trukstamy darbuotojy paieska ir priémimas j darba.

Duomeny saugos jgaliotinis
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LIMIS veiklos tgstinumo
valdymo plano

3 priedas

LIMIS SAUGOS INCIDENTU TYRIMO TVARKA

1. Apie jvykusj elektroninés informacijos saugos incidenta LIMIS naudotojai privalo
nedelsdami zodziu ar rastu pranesti LIMIS-C administratoriui. Patys LIMIS naudotojai neturi
teisés imtis jokiy atsakomyjy veiksmy.

2. LIMIS-C administratorius nedelsiant turi imtis adekvaciy atsakomuyjy veiksmuy,
reikalingy elektroninés informacijos saugos incidentui stabdyti, apie jj praneSdamas duomeny
saugos jgaliotiniui. Duomeny saugos jgaliotinis, kartu su kitais Atkiirimo grupés nariais
jvertings incidento reik§minguma, apraso jvykj rastu, nurodydamas incidento vieta, laika, ir
pateikia kitg su jvykiu susijusig informacija.

3. Duomeny saugos jgaliotinis organizuoja tolimesnius darbus, remdamasis ,,LIMIS
veiklos testinumo detaliuoju planu®, ir pateikia LDM direktoriui tarnybinj prane$ima apie
saugos incidenta.

4. LIMIS-C administratorius atitinkamai pagal patvirtintg savo atsakomybés sritj surenka
visg su incidentu susijusig informacijg ir ja dokumentuoja, registruoja informacinés sistemos
atkuriamuosius darbus elektroninés informacijos saugos incidenty registravimo Zurnale.

5. Elektroninés informacijos saugumo incidentui perzengus LIMIS centro ribas, duomeny
saugos jgaliotinis informuoja su incidentu susijusius paslaugy teikéjus ir / ar Kitas institucijas,

atsizvelgia i jy rekomendacijas ir vykdo jy nurodymus.




LIMIS veiklos tgstinumo
valdymo plano

4 priedas

REIKALAVIMAI, KELIAMI ATSARGINEMS PATALPOMS, NAUDOJAMOMS
LIMIS VEIKLAI ATKURTI ELEKTRONINES INFORMACIJOS SAUGOS
INCIDENTO ATVEJU

1. Patalpos atskirtos nuo bendrojo naudojimo patalpy.

2. Patalpose jrengta langy ir dury fiziné apsauga. Languose jrengtos Zaliuzés, durys
rakinamos, veikia dury signalizacija.

3. Patalpos atitinka prieSgaisrinés saugos reikalavimus, jose yra gaisro gesinimo
priemonés.

4. Rysiy kabeliai apsaugomi nuo neteiséto prisijungimo prie jy ir pazeidimo.

5. Igyvendintos gamintojo nustatytos techninés jrangos eksploatavimo salygos.

6. Patalpoje yra elektros energijos jvadas.

7. Patalpoje yra saugaus valstybinio duomeny perdavimo tinklo (SVDPT) jvadas.

8. Patalpos jrengiamos Lietuvos dailés muziejaus patalpose Boksto g. 5, Vilniuje.
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LIMIS veiklos tgstinumo
valdymo plano

5 priedas

INFORMACINIU SISTEMU VEIKLOS TESTINUMO VALDYMO PLANO

BANDYMO ATASKAITA

(Grupés susitikimo data ir dokumento numeris)

Elektroninés informacijos saugos incidento bandyme dalyvavo Grupés nariai:

1.

2
3
4.
5

Elektroninés informacijos saugos incidento scenarijus:

Informacinés sistemos, kurias paveikia elektroninés informacijos saugos incidentas:

Elektroninés informacijos saugos incidento pasalinimo eiga:

Rasti elektroninés informacijos saugos incidento valdymo plano trikumai:

Pasitilymai keisti arba papildyti elektroninés informacijos saugos incidenty valdymo plana:

(vardas, pavardé)

(paraSas)

(vardas, pavardé)

(paraSas)

(vardas, pavardé)

(paraSas)

(vardas, pavardé)

(parasas)

(vardas, pavardé)

(parasas)
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LIMIS ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU

LIMIS veiklos tgstinumo

valdymo plano

6 priedas

REGISTRAVIMO ZURNALAS

Pildymo pradzia 201_m.

meén. d.

Eil. Elektroninés informacijos saugos incidentas
Nr.
Registro Pozymio | Ivykio Pradzia | Pabaiga | PaSalino | Registro
tvarkymo kodas apraSymas | (metai, (metai, (vardas, | saugos
istaigos ménuo, | ménuo, | pavardé) | jgaliotinis
pavadinimas diena, diena, (vardas,
valanda) | valanda) pavardé,
parasas)
1
2
3
4
5
6

Elektroninés informacijos saugos incidento poZymiai:

1. oro salygos; 2. gaisras; 3. patalpy uzgrobimas; 4. patalpy pazeidimas arba praradimas; 5.

energijos tiekimo sutrikimai; 6. vandentiekio ir Sildymo sistemos sutrikimai; 7. rysio

sutrikimai; 8. tarnybinés stoties, komutacinés jrangos sugadinimas, praradimas;

9. programinés jrangos sugadinimas, praradimas; 10. duomeny pakeitimas, sunaikinimas,

atskleidimas, dokumenty praradimas; 11. darbuotojy praradimas.
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