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LIETUVOS INTEGRALIOS MUZIEJU INFORMACINES SISTEMOS (LIMIS)
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Lietuvos integralios muziejy informacinés sistemos (LIMIS) Saugaus elektroninés informacijos
tvarkymo taisykliy (toliau — Taisyklés) tikslas — nustatyti tvarka, pagal kurig turi biiti saugiai tvarkoma
LIMIS informacingje sistemoje esanti elektroniné informacija.

2. Taisyklés yra privalomos LIMIS-C administratoriui ir LIMIS naudotojams. Uz Taisykliy
igyvendinimo organizavima ir kontrole¢ atsakingas saugos jgaliotinis.

3. Sios Taisyklés parengtos vadovaujantis Bendraisiais elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimais, patvirtintais Lietuvos Respublikos
Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 ,Dél duomeny apsaugos valstybés institucijy ir
jstaigy informacinése sistemose* (Zin., 1997, Nr. 83-2075; 2003, Nr. 2-45, 2007, Nr. 49-1891), Saugos
dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos vidaus reikaly ministro 2007 m.
geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070), LIMIS duomeny saugos nuostatais,
Lietuvos dailés muziejaus direktoriaus 2010 m. 2010 m. vasario 26 d. jsakymu Nr. V.1-26 ,,Dél LIMIS
duomeny saugos nuostaty patvirtinimo*.

4. Elektroninés informacijos savybés: konfidencialumas — kad su informacinéje sistemoje tvarkoma
slapta elektronine informacija gali susipazinti tik tam jgalioti asmenys, vientisumas — kad elektroniné
informacija nebiity atsitiktiniu ar neteisétu bidu pakeista ar sunaikinta, prieinamumas — kad elektroniné
informacija gali biiti tvarkoma reikiamu metu.

5. LIMIS esanti elektroniné informacija skirstoma j dvi kategorijas, t. y. vieSaja informacija ir
neviesgja informacija.

6. LIMIS saugaus elektroninés informacijos tvarkymo taisyklése naudojamos LIMIS nuostatuose ir

LIMIS duomeny saugos nuostatuose apibréztos sagvokos ir trumpinimai.

II. TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

7. LIMIS centro bendrosioms patalpoms naudojamos Sios saugos uztikrinimo priemonés:

7.1. patalpos yra rakinamos;

7.2. yrajrengta ir veikia patalpy signalizacija.

8. LIMIS saugos uztikrinimo priemonés patalpoms (toliau — LIMIS centras), kuriose yra LIMIS

tarnybinés stoties kompiuteriné bei programiné jranga:



8.1. patalpa atskirta nuo bendro naudojimo patalpy, durys yra rakinamos;

8.2. asmenys, nesusij¢ su LIMIS administravimu, patekti | Sias patalpas gali tik LIMIS centro
darbuotojy lydimi;

8.3. patalpos atitinka priesgaisrinés saugos reikalavimus, yra gaisro gesinimo priemonés, vykdoma
gaisro gesinimo priemoniy patikra;

8.4. jrengta ir veikia kondicionavimo sistema, nuolat stebimi temperatiiros ir drégmés svyravimai;

8.5. techniné jranga saugoma nuo elektros srovés svyravimy nepertraukiamo maitinimo $altiniais
(UPS), kurie turi uztikrinti informacinés sistemos pagrindinés kompiuterinés jrangos veikima ne
maziau nei 10 min.;

8.6. jrengta ir veikia patalpy signalizacijos sistema.

9. LIMIS taikomos $ios techninés, sisteminés ir taikomosios programinés saugos uztikrinimo
priemonés:

9.1. LIMIS naudotojai naudojasi Saugaus valstybinio duomeny perdavimo tinklo (SVDPT)
paslaugomis, o0 nutolusiy padaliniy bei nutolusiy kompiuterizuoty darbo viety (KDV) apsaugai ir
prijungimui naudojama ,,Netscreen® jranga bei VPN;

9.2. iSorinis prisijungimas prie vidinio duomeny perdavimo tinklo yra kontroliuojamas;

9.3. informacinéje sistemoje turi biiti registruojami ir nustatyta laika saugomi duomenys apie
sistemos jjungima, iSjungima, sékmingus ir nesékmingus bandymus registruotis informacingje
sistemoje, kitus saugai svarbius jvykius, nurodant LIMIS naudotojo identifikatoriy ir jvykio laika;

9.4. tinklu siun¢iama konfidenciali informacija yra Sifruojama;

9.5. tinklo marsrutai yra grieztai nustatyti ir duomeny perdavimo tinklo btiklé yra stebima;

9.6. LIMIS naudotojy teisé naudotis programine jranga yra valdoma;

9.7. naudojama tik sertifikuota ir legali programiné jranga;

9.8. kompiuterizuotose darbo vietose jdiegtos tinklinés antivirusinés programos;

9.9. reguliariai daromos duomeny baziy ir kitos svarbios informacijos kopijos;

9.10. atsarginés duomeny ir programinés jrangos kopijos saugomos nedegioje spintoje, esancioje
kitoje patalpoje;

9.12. gedimy $alinimg atlieka kvalifikuoti specialistai;

9.13. svarbiausios kompiuterinés jrangos techniné biiklé nuolat stebima;

9.14. informacinés sistemos naudotojai apmokomi dirbti su programine jranga;

9.15. tinklo kabeliai apsaugoti nuo neteiséto prisijungimo prie tinklo ir jy pazeidimo;

9.16. LIMIS turi perspéti LIMIS-C administratoriy, kai pagrindinéje informacinés sistemos
kompiuterinéje jrangoje iki nustatytos pavojingos ribos sumazéja laisvos kompiuterio atminties ar
vietos diske, ilgg laikg stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sasaja.

10. LIMIS naudotojai, pasira$¢e konfidencialumo pasizadéjimg, uzregistruojami LIMIS-C, jiems
suteikiami vartotojy vardai, slaptazodziai bei prieigos teisés pagal jy pareigybiy apraSymuose
nustatytas funkcijas.

11. Parengiamas ir atnaujinamas veiklos testinumo valdymo planas, reglamentuojantis veiklos

testinumo uztikrinima.



III. SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

12. Duomeny keitimo, atnaujinimo, jvedimo ir naikinimo tvarka:

12.1. LIMIS elektroniniy katalogy duomenis LIMIS-M posistemyje jveda, keiia, atnaujina ir
naikina LM tvarkytojai;

12.2. LM tvarkytojai eksportuoja duomenis j LIMIS-C posistemio duomeny bazg;

12.3. LM tvarkytojy duomeny teikimas j LIMIS-C posistemio duomeny baze vykdomas
prisijungimui naudojant VPN;

12.4. LIMIS duomenys perduodami automatiniu biidu naudojant TCP/IP protokola realiame laike
(,,ON-line* rezimu) arba asinchroniniu rezimu pagal LIMIS duomeny teikimo sutartis, kuriose
nustatytos perduodamy duomeny specifikacijos, perdavimo sglygos ir tvarka;

12.5. LIMIS-M posistemiy elektroniniuose Zurnaluose registruojamas LM tvarkytojy prisijungimo
vardas, slaptazodis, kuris turi biiti kei¢iamas ne reciau nei kas 6 mén.;

12.6. LIMIS-C posistemio elektroniniuose zurnaluose registruojami LM tvarkytojy duomeny
importavimo i§ LIMIS-M metu atlieckami veiksmai. Si informacija turi bati prieinama LIMIS-C
administratoriui ir saugos jgaliotiniui, Siekiant nustatyti galimus duomeny vientisumo pazeidimus;

12.7. LIMIS-C administratorius eksportuoja duomenis j LIMIS-K posistemio duomeny baze.

13. Duomeny kopijy darymo tvarka:

13.1. LIMIS-C posistemyje atsarginiy duomeny kopijos programinémis priemonémis daromos
kiekvieng savaite pasirinktg darbo dieng (po darbo valandy);

13.2. pakartotinés LIMIS atsarginiy duomeny kopijos daromos prie§ ir po posistemiy programiniy
atnaujinimy ar jvedus didelj kiekj naujos elektroninés informacijos;

13.3. atsarginés duomeny kopijos jraSomos ] rezervines duomeny saugyklas ir saugomos kitoje
patalpoje nedegioje spintoje;

13.4. atsarginiy duomeny kopijy darymas fiksuojamas rezerviniy duomeny saugykly zurnale;

13.5. prarasti ar sunaikinti duomenys yra atkuriami i§ rezerviniy duomeny kopijy;

13.6. LIMIS-C administratorius yra atsakingas uz rezerviniy duomeny kopijy daryma, periodiskus
duomeny atkairimo i$§ kopijy bandymus, duomeny atkiirimo ir rezerviniy duomeny kopijy apsauga;

13.7. duomeny saugos jgaliotinis atsakingas uZ rezerviniy duomeny saugojimo kontrolg.

14. Duomenys i§ LIMIS-M eksportuojami j LIMIS-C saugoti, archyvuoti ir teikti j LIMIS-K bei |
kitus viesuosius katalogus.

15. Duomenys i§ anksCiau muziejuose sukurty rinkiniy informaciniy sistemy importuojami i
LIMIS-C saugoti, archyvuoti ir teikti j LIMIS-K bei j kitus vieSuosius katalogus.

16. LIMIS duomenys kitiems vie§iesiems katalogams perduodami vadovaujantis LIMIS saugumo
politikg jgyvendinanciais dokumentais bei duomeny perdavima reglamentuojanciais teisés aktais;

17. LM tvarkytojai eksportuojamus duomenis pagal sutartis su LDM teikia j LIMIS-C,
vadovaudamiesi teisés akty ir LIMIS nuostatuose nustatyta tvarka.

18. Neteiséto duomeny kopijavimo, keitimo, naikinimo ar perdavimo (toliau — neteiséta veikla)

nustatymo tvarka:



18.1. LIMIS-C administratorius ne re¢iau kaip 3 kartus per savaite privalo perzitiréti turimus LIMIS
programinés jrangos elektroninius Zurnalus, juose registruojamus jraSus, siekdamas patikrinti, ar su
duomenimis néra vykdoma neteiséta veikla. Ja aptikes, nedelsdamas apie tai informuoja saugos
igaliotinj;

18.2. LM tvarkytojai, kilus jtarimui, kad su duomenimis yra vykdoma neteiséta veikla, privalo
nedelsdami apie tai informuoti LIMIS-C administratoriy. LIMIS-C administratorius nedelsdamas turi
imtis visy jmanomy veiksmuy, reikalingy uZkirsti kelig neteisétai veiklai su duomenimis;

18.3. duomeny saugos jgaliotinis, ne reciau kaip karta per 2 metus, atlieka atitikties vertinima, kurio
metu duomeny saugos poziliriu patikrina ne maziau kaip deSimtadalj LIMIS kompiuterizuoty darbo
viety, jose instaliuota programing jrangg, konfigliracija bei jvertina duomeny realios saugos atitiktis
LIMIS saugos nuostatams ir sauga jgyvendinantiems dokumentams;

18.4. LIMIS-C administratorius privalo naudoti visas turimas ir jmanomas technines, programines
ir administracines priemones, skirtas apsaugoti duomenis nuo neteiséto jy naudojimo.

19. Programinés jrangos diegimo ar atnaujinimo bei LIMIS kompiuterinés ir techninés jrangos
keitimo ar perkélimo (toliau — poky¢iy) tvarka:

19.1. LIMIS pokyc¢iai gali buti atlickami tik LIMIS valdytojui rastiskai pritarus;

19.2. turi bti laikomasi oficialiy jforminimo, testavimo, jgyvendinimo procediiry atliekant svarbius
poky¢ius esamoje sistemoje ar diegiant naujus Sistemos komponentus;

19.3. pries atlickant LIMIS poky¢ius, kuriy metu gali i8kilti grésmé duomeny konfidencialumui,
vientisumui ar pasiekiamumui, LIMIS-C administratorius privalo atliekamus pakeitimus patikrinti
(testuoti);

19.4. jgyvendinant LIMIS poky¢ius, kuriy metu galimi LIMIS veikimo sutrikimai, LIMIS-C
administratorius privalo ne véliau kaip pries dvi darbo dienas iki planuojamy LIMIS poky¢iy vykdymo
pradzios informuoti LIMIS naudotojus ir registruotus LIMIS-K naudotojus apie tokiy darby pradzia ir
galimus LIMIS veiklos sutrikimus;

19.5. LIMIS-C administratorius LIMIS naudotojams ir registruotiems LIMIS-K naudotojams
privalo pateikti visa reikalinga informacija apie naudojimosi LIMIS pakitimus, kuriy atsiradimas

susijes su jvykdytais arba vykdomais LIMIS poky¢iais.

IV. REIKALAVIMALI, KELIAMI LIMIS FUNKCIONAVIMUI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

20. Reikalavimai, keliami LIMIS funkcionavimui reikalingoms paslaugy teikéjy ir jy projektavimo,
aptarnavimo ir priezitiros teikiamoms paslaugoms, nustatomi $iy paslaugy teikimo sutartyse.

21. Paslaugy teikimo sutartyje turi buti nurodoma, kad paslaugy teikéjas kuria ar modifikuoja
LIMIS taikomaja programing jranga naudodamas:

21.1. jgyvendintas elektroninés informacijos saugos priemones nuo nesankcionuoto poveikio
sisteminei, programinei jrangai ir patalpoms;

21.2. sertifikuota sisteming programing jranga;

21.3. LIMIS testinés duomeny bazés duomenis (LIMIS taikomajai programinei jrangai



modifikuoti).

22. LIMIS-C administratorius atsako uz programiniy, techniniy ir kity prieigos prie LIMIS resursy
organizavima, suteikimg ir panaikinimg LIMIS techninés ar programinés priezitiros paslaugos teikéjui.

23. LIMIS-C administratorius suteikia LIMIS priezitiros paslaugos teikéjui tik tokia prieiga prie
LIMIS resursy, kuri yra biitina norint atlikti arba vykdyti sutartyje numatytus jsipareigojimus.

24. LIMIS-C administratorius privalo supazindinti LIMIS priezitiros paslaugy teikéja su suteiktos
prieigos prie LIMIS saugos reikalavimais ir saglygomis.

25. Pasibaigus sutarties su LIMIS prieZitros paslaugos teikéju galiojimo terminui ar atsiradus
kitoms sutartyje ar LIMIS saugos politikg jgyvendinan¢iuose dokumentuose jvardytoms salygoms,

LIMIS-C administratorius privalo nedelsdamas organizuoti suteiktos prieigos panaikinima.

V. BAIGIAMOSIOS NUOSTATOS

26. Asmenys, pazeide Siy Taisykliy reikalavimus, atsako teisés akty nustatyta tvarka.

SUDERINTA
Vidaus reikaly ministerijos
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