DIREKTORIUS

ISAKYMAS
DEL VALSTYBINES DUOMENU APSAUGOS INSPEKCIJOS DIREKTORIAUS 2008 M.
LAPKRICIO 12 D. ISAKYMO NR. 1T-12(1.12) ,,DEL BENDRUJU REIKALAVIMU
ORGANIZACINEMS IR TECHNINEMS DUOMENU SAUGUMO PRIEMONEMS
PATVIRTINIMO“ PAKEITIMO

2014 m. gruodzio 18 d. Nr. 1T-74(1.12.E)
Vilnius

Igyvendindamas Lietuvos Respublikos wvalstybés kontrolés 2013 m. gruodzio 11 d.
valstybinio audito ataskaitos Nr. VA-P-90-3-21 ,,Automatiniu btidu tvarkomy asmens duomeny
apsauga“ 2 priede Valstybinei duomeny apsaugos inspekcijai pateikty rekomendacijy 2.1 punkta:

1.Pakeiciu Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io
12 d. jsakymag Nr. 1T-12(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms duomeny
saugumo priemonéms patvirtinimo:

1.1. i8déstau antraste taip:

,DEL BENDRUJU REIKALAVIMU ORGANIZACINEMS IR TECHNINEMS ASMENS
DUOMENU SAUGUMO PRIEMONEMS PATVIRTINIMO*;

1.2. i8déstau 1 punktg taip:

1. T virtinu Bendruosius reikalavimus organizacinéms ir techninéms asmens duomeny
saugumo priemonéms (pridedama).*;

1.3. i8déstau nurodytuoju jsakymu patvirtintus Bendruosius reikalavimus organizacinéms ir
techninéms asmens duomeny saugumo priemonéms nauja redakcija (pridedama).

2.Nustatau, kad Sis jsakymas jsigalioja 2015 m. geguzés 1 d.

Direktorius Algirdas Kuncinas



PATVIRTINTA

Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2008 m. lapkri¢io 12 d.
jsakymu Nr. 1T-71(1.12)

(Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2014 m. gruodzio 18 d.
jsakymo Nr. 1T-74(1.12.E) redakcija)

BENDRIEJI REIKALAVIMAI ORGANIZACINEMS IR TECHNINEMS ASMENS
DUOMENU SAUGUMO PRIEMONEMS

I. BENDROSIOS NUOSTATOS

1. Bendrieji reikalavimai organizacinéms ir techninéms asmens duomeny saugumo
priemonéms (toliau — Bendrieji reikalavimai) nustato bendruosius reikalavimus organizacinéms ir
techninéms asmens duomeny saugumo priemonéms, kurias privalo jgyvendinti duomeny valdytojas
ir duomeny tvarkytojas, siekdami apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

2. Bendrieji reikalavimai parengti vadovaujantis Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymo 30 straipsniu.

3. Duomeny valdytojai ir duomeny tvarkytojai, parinkdami organizacines ir technines
asmens duomeny saugumo priemones, turi vadovautis $iais Bendraisiais reikalavimais.

4. Organizacinés ir techninés asmens duomeny saugumo priemonés turi uZztikrinti tokj
saugumo lygi, kuris atitikty saugotiny asmens duomeny pobudj ir jy tvarkymo keliama rizika.

5. Duomeny valdytojas ir duomeny tvarkytojas privalo uztikrinti, kad organizacinés ir
techninés asmens duomeny saugumo priemonés biity jgyvendintos, periodiskai perziiirimos ir, esant
reikalui, atnaujinamos.

6. Bendruosiuose reikalavimuose vartojamos sgvokos suprantamos taip, kaip jos yra
apibréztos Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme ir kituose teisés
aktuose.

7. Valstybés institucijos, valstybés jstaigos, valstybés jmonés, vieSosios ]staigos,
steigiancios, kuriancios ir (arba) tvarkancios valstybés registrus (kadastrus) (toliau — valstybés
registras), zinybinius registrus, valstybés informacines sistemas ir kitas informacines sistemas
(toliau — informaciné sistema), finansuojamas i§ Lietuvos Respublikos valstybés biudzeto,
Valstybinio socialinio draudimo fondo biudZeto, Privalomojo sveikatos draudimo fondo biudZzeto ir
kity valstybés pinigy fondy ir Lietuvos Respublikos vieSojo administravimo jstatymo nustatyta
tvarka jgaliotoms atlikti vie$gji administravimg, valstybés ir savivaldybiy jmones, savivaldybiy
Istaigos ir vieSosios jstaigos, kurianCios kitas informaciniy technologijy priemones, kuriomis
apdorojama informacija, valdoma valstybés ir savivaldybiy jmoniy, savivaldybiy jstaigy ir vieSyjy
istaigy, atliekanciy teisés akty joms nustatytas funkcijas, jeigu islaidos, patirtos kuriant tokias
informaciniy technologijy priemones, finansuojamos 1§ Lietuvos Respublikos valstybés biudZeto,
Valstybinio socialinio draudimo fondo biudZeto, Privalomojo sveikatos draudimo fondo biudZeto ar
kity valstybeés pinigy fondy arba apdorojant informacijg informaciniy technologijy priemonémis per
valstybés informaciniy sistemy ar registry sgveika reikia gauti duomenis i§ valstybés informaciniy
sistemy ir (arba) registry (toliau — institucijos), kurios privalo vadovautis Bendryjy elektroninés
informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraSo,
Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo®, atsizvelgiant | automatiniu biidu tvarkomy asmens duomeny saugumo lygj, turi
igyvendinti Bendryjy reikalavimy 14.4-14.6, 15.1, 15.3 papunkciuose nurodytas organizacines ir



technines asmens duomeny saugumo priemones, taip pat rekomenduojama jgyvendinti ir Bendryjy
reikalavimy 16.3-16.4 papunkciuose nurodytas organizacines ir technines asmens duomeny
saugumo priemones.

I1. ASMENS DUOMENU TVARKYMAS AUTOMATINIU BUDU

8. Organizacinés ir techninés asmens duomeny saugumo priemonés turi buti iSdéstytos
rasytinés (popierinés ar elektroninés) formos dokumente (duomeny valdytojo patvirtintose asmens
duomeny tvarkymo taisyklése, duomeny valdytojo ir duomeny tvarkytojo sudarytoje sutartyje ir
pan.), kuriame nurodoma:

8.1. duomeny valdytojas ir jo atlickamos funkcijos tvarkant asmens duomenis, turimos teisés
ir pareigos;

8.2. duomeny tvarkytojas (-ai) (jei toks (tokie) yra) ir jo (jy) atlickamos funkcijos tvarkant
asmens duomenis, turimos teis€s ir pareigos;

8.3. teisés aktai ir standartai (jeigu jais vadovaujamasi), kuriais vadovaujamasi tvarkant
asmens duomenis;

8.4. apibréztas (-i) ir teisétas (-1) asmens duomeny tvarkymo tikslas (-ai);

8.5. baigtinis tvarkomy asmens duomeny sarasas kiekvienu asmens duomeny tvarkymo
tikslu;

8.6. automatiniu budu tvarkomy asmens duomeny saugumo lygis (-iai);

8.7. konkretiis veiksmai ir (ar) procediiros, kurie leis jgyvendinti asmens duomeny tvarkymo
reikalavimus (nurodyta, kaip, kokiais atvejais atlickamas asmens duomeny tikslinimas, taisymas,
kada jie yra atnaujinami, kaip tvarkomi pasikeite asmens duomenys ir pan.);

8.8. asmens duomeny saugojimo duomeny bazéje (-S€) ir duomeny bazés (-iy) archyve
terminas (-ai) ir veiksmai, kurie atlickami pasibaigus $iam terminui,

8.9. duomeny subjekto teisiy jgyvendinimo tvarka;

8.10. asmens duomeny teike¢jai ir gavéjai, asmens duomeny gavimo ir teikimo tvarka;

8.11. prieigos teisiy ir jgaliojimy tvarkyti asmens duomenis suteikimo, naikinimo ir keitimo
tvarka;

8.12. saugumo pazeidimy valdymo ir reagavimo j Siuos pazeidimus tvarka;

8.13. asmens duomeny kopijavimo, jei jis daromas, ir atkiirimo jy avarinio praradimo
atvejais tvarka;

8.14. uztikrinamos techninés asmens duomeny saugumo priemonces;

8.15. kitos uztikrinamos asmens duomeny saugumo priemonés.

9. Bendryjy reikalavimy 8 punkte nurodytas dokumentas (-ai) turi biiti periodiskai, ne reciau
kaip kartg per 2 metus, perzitirimas (-i) ir, reikalui esant, atnaujinamas (-i). Duomeny valdytojas turi
vykdyti stebéseng ir kontrolg, kaip laikomasi Siame dokumente (-uose) jtvirtinty reikalavimy.

10. Jeigu yra paskirtas uz duomeny apsaugg atsakingas asmuo, jis negali atlikti informacinés
sistemos administratoriaus, t. y. asmens, prizitrin¢io informacing sistemg ir (ar) jos infrastruktiirg,
uztikrinancio jos veikimg ir elektroninés informacijos sauga, funkcijy.

11. Atsizvelgiant | saugotiny asmens duomeny pobidj ir jy tvarkymo keliamag rizika,
skiriami $ie automatiniu biidu tvarkomy asmens duomeny saugumo lygiai, kur pirmasis saugumo
lygis yra zemiausias, o treciasis saugumo lygis yra auksciausias:

11.1. pirmasis saugumo lygis — §iam saugumo lygiui priskirtas organizacines ir technines
asmens duomeny saugumo priemones turi uztikrinti visi duomeny valdytojai ir duomeny
tvarkytojai, tvarkantys vieSai skelbiamus asmens duomenis, taip pat duomeny valdytojai ir
duomeny tvarkytojai, automatiniu btidu tvarkantys asmens duomenis, prie kuriy néra prieigos per
duomeny pardavimo tinklus, kuriy nevaldo duomeny valdytojas ar duomeny tvarkytojas, (toliau —
iSoriniai duomeny perdavimo tinklai);

11.2. antrasis saugumo lygis — $iam saugumo lygiui priskirtas organizacines ir technines
asmens duomeny saugumo priemones turi uZtikrinti duomeny valdytojai ir duomeny tvarkytojai,



automatiniu biidu tvarkantys asmens duomenis, prie kuriy yra prieiga per iSorinius duomeny
perdavimo tinklus;

11.3. treciasis saugumo lygis — Siam saugumo lygiui priskirtas organizacines ir technines
asmens duomeny saugumo priemones turi uztikrinti duomeny valdytojai ir duomeny tvarkytojai,
automatiniu biidu tvarkantys ypatingus asmens duomenis.

12. Jeigu asmens duomeny tvarkymas atitinka kelis saugumo lygius, turi biiti pasirenkamas
aukstesnis saugumo lygis.

13. Siekiant uZztikrinti pirmgjj saugumo lygj, turi biiti jgyvendintos Sios organizacinés ir
techninés asmens duomeny saugumo priemones:

13.1. uztikrinama prieigos prie asmens duomeny apsauga, valdymas ir kontrolé;

13.2. prieiga prie asmens duomeny gali buti suteikta tik tam asmeniui, kuriam asmens
duomenys yra reikalingi jo funkcijoms vykdyti;

13.3. su asmens duomenimis galima atlikti tik tuos veiksmus, kuriems atlikti naudotojui yra
suteiktos teisés;

13.4. prieigos prie asmens duomeny slaptazodziai:

13.4.1. suteikiami, keiciami ir saugomi uztikrinant jy konfidencialuma;

13.4.2. unikaliis, sudaryti i§ ne maziau kaip 8 simboliy, nenaudojant asmeninio pobiidzio
informacijos;

13.4.3. kei¢iami ne reciau kaip kartg per 2 ménesius;

13.4.4. pirmojo prisijungimo metu naudotojo privalomai keiciami;

13.5. uztikrinama asmens duomeny apsauga nuo neteiséto prisijungimo prie vidinio
kompiuterinio tinklo elektroniniy rySiy priemonémis;

13.6. uztikrinamas patalpy, kuriose saugomi asmens duomenys, saugumas (apribojamas
nejgalioty asmeny patekimas j atitinkamas patalpas ir pan.);

13.7. uztikrinama kompiuterinés jrangos apsauga nuo kenksmingos programinés jrangos
(antivirusiniy programy jdiegimas, atnaujinimas ir pan.).

14. Siekiant uZtikrinti antrgjj saugumo lygj, turi biiti jgyvendintos pirmojo saugumo lygio
organizacinés ir techninés asmens duomeny saugumo priemonés, nurodytos Bendryjy reikalavimy
13 punkte, ir Sios organizacinés ir techninés asmens duomeny saugumo priemonés:

14.1. kontroliuojama prieiga prie asmens duomeny tokiomis organizacinémis ir techninémis
asmens duomeny saugumo priemonémis, kurios fiksuoja ir kontroliuoja registravimosi bei teisiy
gavimo pastangas;

14.2. nustatomas leistiny nepavykusiy prisijungimy prie programings jrangos skaicius;

14.3. fiksuojami Sie prisijungimy prie asmens duomeny jrasai: prisijungimo identifikatorius,
data, laikas, trukmé, jungimosi rezultatas (sékmingas, nesékmingas). Sie jrasai turi biiti saugomi ne
trumpiau kaip 1 metus;

14.4. teikiamy asmens duomeny paieSkos uZzklausoje nurodomas asmens duomeny
naudojimo tikslas (-ai);

14.5. uztikrinamas saugiy protokoly ir (arba) slaptazodziy naudojimas, kai asmens
duomenys perduodami iSoriniais duomeny perdavimo tinklais;

14.6. wuztikrinama asmens duomeny, esanéiy iSorinése duomeny laikmenose ir
elektroniniame paste, saugos kontrolé¢ ir iStrynimas po jy panaudojimo perkeliant } duomeny bazes
ir pan.;

14.7. registruojami asmens duomeny kopijavimo, jei jis daromas, ir atkiirimo jy avarinio
praradimo atveju veiksmai (kada ir kas atliko Siuos veiksmus);

14.8. uztikrinama, kad informaciniy sistemy testavimas nebiity vykdomas su realiais asmens
duomenimis, isskyrus butinus atvejus, kuriy metu biity naudojamos organizacinés ir techninés
asmens duomeny saugumo priemonés, uztikrinanc¢ios realiy asmens duomeny sauguma;

14.9. uztikrinamas patalpy, kuriose saugomi asmens duomenys, saugumas (uztikrinamas tik
1galioty asmeny patekimas } atitinkamas patalpas ir pan.).

15. Siekiant uZtikrinti trecigjj saugumo lygj, turi buti jgyvendintos pirmojo ir antrojo
saugumo lygio organizacinés ir techninés asmens duomeny saugumo priemoneés, nurodytos



Bendryjy reikalavimy 13 ir 14 punktuose, ir Sios organizacinés ir techninés asmens duomeny
saugumo priemongés:

15.1. fiksuojami prisijungimy prie asmens duomeny jrasai: bylos, prie kuriy buvo jungtasi,
atlikti veiksmai su asmens duomenimis (jvedimas, perzidra, keitimas, naikinimas ir Kiti asmens
duomeny tvarkymo veiksmai). Sie jrasai turi biiti saugomi ne trumpiau kaip 1 metus;

15.2. ne reciau kaip kartg per 1 ménes] perzitirimas naudotojy prisijungimy prie duomeny
bazés (-1y) iraSy elektroninis Zurnalas ir duomeny valdytojui teikiamos perziiiros ataskaitos;

15.3. mobiliuosiuose jrenginiuose (neSiojamuosiuose kompiuteriuose, plansSetése,
iSmaniuosiuose telefonuose ir pan.), jeigu jie naudojami ne duomeny valdytojo ir (ar) duomeny
tvarkytojo vidiniame kompiuteriy tinkle, esantys ypatingi asmens duomenys ir prisijungimo prie
duomeny valdytojo ir (ar) duomeny tvarkytojo tvarkomy asmens duomeny informacija Sifruojama
ar apsaugoma tokiomis priemonémis, kurios atitikty asmens duomeny atskleidimo keliamg rizika;

15.4. atsarginés asmens duomeny kopijos, jei jos daromos, saugomos kitoje patalpoje ar
geografinéje vietoje negu aktyvi (veikianti) duomeny bazé;

15.5. Sifruojami atsarginése kopijose, archyvuose ir iSorinése duomeny laikmenose saugomi
asmens duomenys;

15.6. sifruojami elektroniniu pastu perduodami ypatingi asmens duomenys.

16. Duomeny valdytojams ir duomeny tvarkytojams, tvarkantiems ypatingus asmens
duomentis, atsizvelgiant j $iy duomeny tvarkymo keliamg rizika, rekomenduojama jgyvendinti Sias
papildomas organizacines ir technines asmens duomeny saugumo priemones:

16.1. ne reciau kaip kartg per 1 metus atlikti asmens duomeny tvarkymo rizikos vertinima;

16.2. ne reciau kaip kartg per 1 metus patikrinti avarinio asmens duomeny atkiirimo tvarka
atliekant praktinius bandymus;

16.3. Sifruoti aktyvioje (veikiancioje) duomeny bazéje saugomus asmens duomenis;

16.4. naudoti organizacines ir technines asmens duomeny saugumo priemones,
kontroliuojan¢ias duomeny baze (-es), tarnybine (-es) stotj (-is) ir informacing sistema
administruojanciy asmeny veiksmus.

I11. ASMENS DUOMENU TVARKYMAS NEAUTOMATINIU BUDU SUSISTEMINTOSE
RINKMENOSE

17. Neautomatiniu budu tvarkant asmens duomeny susistemintas rinkmenas turi biti
jgyvendintos Sios organizacinés ir techninés asmens duomeny saugumo priemongs:

17.1. Sios priemonés turi biiti iSdéstytos raSytinés (popierings ar elektroninés) formos
dokumente (duomeny valdytojo patvirtintose asmens duomeny tvarkymo taisyklése, duomeny
valdytojo ir duomeny tvarkytojo sudarytoje sutartyje ir pan.), kuriame nurodoma Bendryjy
reikalavimy 8.1-8.7, 8.9-8.10, ir 8.12-8.15 papunk¢iuose nurodyta informacija, taip pat:

17.1.1. asmens duomeny saugojimo terminas (-ai) ir veiksmai, kurie atliekami pasibaigus
Siam terminui;

17.1.2. jgaliojimy tvarkyti asmens duomenis suteikimo, naikinimo ir keitimo tvarka;

17.2. kontroliuojamas patekimas j patalpas, kuriose saugomi dokumentai ir jy archyvai.

18. Bendryjy reikalavimy 17.1 papunktyje nurodytas dokumentas (-ai) turi buti periodiskai,
ne reCiau kaip karta per 2 metus, perzitrimas (-i) ir, reikalui esant, atnaujinamas (-i). Duomeny
valdytojas turi vykdyti stebéseng ir kontrolg, kaip laikomasi Siame dokumente (-uose) jtvirtinty
reikalavimy.

V. BAIGIAMOSIOS NUOSTATOS

19. Duomeny valdytojas ir duomeny tvarkytojas, atsizvelgdamas j savo veiklos ypatumus
(tarnybings ir (arba) profesinés etikos reikalavimus ir pan.), saugotiny asmens duomeny pobiid;j ir jy
tvarkymo keliama rizika, gali numatyti papildomas organizacines ir technines asmens duomeny
saugumo priemones ir (arba) pasirinkti aukstesnj saugumo lygj.



20. Atsizvelgdama | naujy informaciniy technologijy vystymasi, Valstybiné¢ duomeny
apsaugos inspekcija rengia metodines rekomendacijas dél taikytiny asmens duomeny saugumo
priemoniy.

21. Siekiant uztikrinti asmens duomeny saugumg, rekomenduojama vadovautis Lietuvos
standartais LST ISO/IEC 27002, LST ISO/IEC 27001 ir kitais Lietuvos bei tarptautiniais
standartais, reglamentuojanciais informacijos sauguma.




